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Son donemdeki siber saldirilardaki artisi
nasil aciklayabiliriz?

Siber saldiri riski buglin her zamankinden daha yuksek.

Bunu daha iyi anlayabilmek icin son yillarda diinyadaki internet kullanim oranlarindaki artisa
bakmakta fayda var.

Dinya niifusu, 7,381,337,925 kisi.

internet kullanici sayisi, 2015 itibariyle 3,270,490,584.

2000 yilinda bu sayi 360,985,492 imis.

2000-2015 yillari arasindaki artis, %806.

Toplam nifusumuz 79 milyon seviyelerinde.

Tirkiye, 46,282,85 internet Kullanicisi ile Avrupa Birligi’nde ilk 5 (ilke arasinda.
Dinya genelinde ise 16. siradayiz. (kaynak: Internetworldstats)

Ulkemizdeki geng niifus, teknolojiye kolay uyum (adaptasyon) saglyor.
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internet adi verilen teknolojinin altyapisi bilgisayarlar arasinda bilginin gesitli kurallara (iletisim
protokollerine) gore paketler halinde iletilmesine (transfer edilmesine) dayaniyor.

Aslinda internet, Amerika Birlesik Devletleri’nde, 1960 yilinda baslayan ve ARPANET adi verilen
arastirmaya dayali olarak baslatilan bir ¢calismanin sonucu.

1990' larda uluslararasi diizeyde yayginlasmasi sonucu internet, bugiin yasamimizin dnemli bir
parcasi haline geldi.

internet kullanim oranlari arttik¢a ve kullanim alanlari genisledikce siber saldirilarda da belirgin bir
artis yasaniyor.

Internet kullanim oranlarindaki artis1 neye
baghyorsunuz?

Bu artisi oncelikle bilgi ve iletisim teknolojilerindeki hizli gelismelere baglayabiliriz.
islemci hizi her iki yilda bir iki katina ¢ikiyor. Buna Moore yasasi deniyor.

Bant genisligi hizla artiyor.

Teknoloji gelistikge ucuzluyor, ucuzladikca teknolojiye erisim kolaylasiyor.
internet kullanan araglarin satislarinda her yil artislar kaydediliyor.

2014’de Dinyada 53.2 milyon tablet satiimis. 2015’de bu sayi 57.1 milyon civarinda. (kaynak:
Worldmeters, Statista)

Diger taraftan Turkiye'deki hareketli (mobil) telefon abone sayisi, BTK 2015 verilerine gére 73 milyon
235 bin 783 olmus.

3G abone sayisi 63 milyon 66 bin 580'e ulasmis.

Tasinabilir (mobil) bilgisayardan ve cepten internete erisen abone sayisi bir &nceki ceyrege gére
ylzde 6,3 artarak 37 milyon 538 bin 898'e ulasmis.

2017’de kiiresel diizeyde internete bagli cihaz sayisinin toplam diinya niifusunun 3 kati olmasi
bekleniyor.

Bu sayiyi akademik, kamusal ve ticari aglar, kisisel bilgisayarlar, akilli telefonlar, ev aletleri, kol
saatleri, arabalar, elektrik, su ve gaz dagitim sebekeleri, trafik sinyalizasyon sistemleri olusturuyor.

Bu durum siber uzayin siirekli genisledigini ve siber tehditlere maruz kalan cihaz sayisinin daha da
artacagini gosteriyor.

Kiiresel olarak internette 1 dk’ da 1, 572, 877 GB veri transferi gerceklesiyor. Hareketli aygitlar
Gzerinden tasinan verinin (mobil trafiginin) 2017’de, 2012’deki degerinin 13 katina erismis olacagi
ongoruluyor.

internette 2013 itibariyla veri biyiikligiinde 4 zettabytes’a ulasiimis (Kaynak:Intel).



Nesnelerin interneti (Internet of Things), gezegenin merkezi sinir sistemini ve kolektif aklini olusturan
birbirine bagl bilgisayarlar, akilli telefonlar, giyilebilir teknolojiler, akilli evler ve sehirlerden olusan
siber uzayin internet adres ihtiyacini karsilamak icin bugiine kadar kullanmakta oldugumuz internet
Protokoll IPV4 yetersiz kalmis durumda.

IPV4’de IP adres adeti en fazla 4 milyar olabiliyor.
Buna ¢6zum igin gelistirilen IPV6’da ise adres adeti 340 x trilyon x trilyon x trilyon olacak.

Bu sekilde adres sayisindaki sikinti asilmis olacak ve internete baglanan aygit (cihaz) sayisi daha da
artacak.

Internet bundan sonra hayatimizi nasil
sekillendirecek?

internet bize bankacilik, e-ticaret, e-devlet gibi pek ¢ok isimizde hiz, esneklik, zaman ve mekan
bagimsiz iletisim sagliyor. internet birlestirici bir platform. Bir bilgi paylasimi ortami.

internetin iletisim giict isbirligi kiiltlirli yaratti. Acik bilgi ortami olan Wikipedia bir sosyal tiretim ve
cevrimici dayanisma ornegidir. Bugiin Ana Britanica’nin adi bile unutuldu.

internet ile birlikte bilimsel gelisme hizi artiyor.

Egitim, saglik, teknoloji alanlarinda oldugu gibi, bir yerde bir soruna ¢6ziim bulundugunda pek ¢ok
kisinin sorununa ¢6ziim bulunmus oluyor.

Bugiin bilgiye dayal tiretimden, bilgiye dayali ekonomiden bahsediyoruz. internet sayesinde bilgi en
degerli emtia haline geldi.

Oniimiizdeki ddnemlerde herkesin bilgiye dayal birer tasarimci ve ayni zamanda birer iretici
konumuna gelecegi dngorullyor.

Acik bilgi ortamlarina talep artiyor.

Insanlar acik bilgi ortamlarina neden bu
kadar istekli?

Web yukaridan asagiya degil asagidan yukariya bir iletisim yapisi sunuyor. En gekici tarafi bu sanirim.
internet gonilliiliik esasina dayali Giretimleri olanakh kilan bir teknoloji. Acik kaynak kod (6zgiir
yazilim, Linux) gelistirme topluluklarinda, ag toplumu da diyebiliriz, stati, kisinin yetenegine, Uretilen
yazilim kodunun kalitesine, kisinin yaraticihigina bagli. Yaratilan ortam bir 6lclide adildir diyebiliriz.
Adil sistemler ayni zamanda bir motivasyon araci. Bu da Uretkenligi tesvik ediyor.

21.YY’'da basariyi agirlikli olarak topluluk odakli gelismeyi benimseyenlerin yakalayabilecegi
Oongoraluyor.

Kendi topluluklarini kendiliginden olusturan iriinler grmeye basladik. Bu topluluklar internet
ortaminda, Urunlerle ilgili gelistirme 6nerilerinde bulunuyorlar ve bir triinde yetersiz gordiikleri



konulari, ¢c6ziim yontemlerini 6nererek paylasiyorlar, kullandiklari Girtinlerin gelismesine katkida
bulunuyorlar. Bu sekilde, irlin gelistirme topluluklari olusuyor. Topluluklarini olusturmus olan
Urlnlerin daha hizli tanindigini ve kullanildigini gézlemliyoruz.

Firefox, Android bu sekilde gelistirilmis triinlere 6rnek verilebilir.

ileride belki acik donanimlardan da séz ediyor olabiliriz. Ev tasarimlari, ev (iretimleri gibi. Bu da tig
boyutlu yazicilarin kullaniminin yayginlagsmasiyla ivme kazanabilir.

Bu sekildeki bir tiretim bicimine, cocuklarin da katilabilecegi 6ngoruliyor.

Cocuklar denilince oyun akla geliyor. Bilisim sayesinde 6gretim de oyunsallasiyor ve hatta
kisisellesiyor. Oyuna dayali 6grenim sekli ileride daha ¢ok benimsenecek, yayginlasacak. Bu gibi
sistemlerle yaparak 6grenen, katiimci, merak eden, belli hedefler icin yarisan, tGreten ¢ocuklar
cogalacak.

Herkes icin tek tip 6gretimden kisisellestirilmis 6gretime gegilmesi s6z konusu olabilecek.
Gelistirilecek riinler kiiresel pazara internet sayesinde daha kolay sunulabilecek (arz edilebilecek).
Uzmanlar lretim sekillerine gore sanayi devrimini dort boélimde ele ahlyorlar.

Birinci dénem, Uretimin su ve buhar giicline dayali oldugu dénem.

ikinci ddnem Gretimin elektrik enerjisine bagl oldugu dénem.

Ugiincli ddnem, iretimin elektronik cihazlara, bilisime bagli oldugu dénem.

Su an yasanan ve dordiinci donem ise Sanayi 4.0 olarak aniliyor. Akill cihazlarla Gretim dénemi.

Sanayi 4.0, internet teknolojisini kullanan, birbirine bagli cihazlarla gergeklestirilen tiretim bigimi.

Diger taraftan, kiiresel ekonomide teknolojik bir tGriiniin nerede Uretildiginden ¢ok nerede
tasarlandig ve gelistirildigi dGnemli.

Ornegin, ABD iphone’u %100 iiretemiyor. Bununla birlikte satistan elde edilen gelirin biyiik kismi
cihazin Uretildigi yer olan Cin’de degil Amerika’da kalyor.

Uriin gelistirmenin ileride ucuz is glicii maliyetine degil en iyi yenilesim (inovasyon) modeline bagh
olacag 6ngoriliyor.

Oniimiizdeki dénemlerde bilisim teknolojileri en iyi yenilesim modeline bagl ekonomi yaratan bir
sektor olarak daha da 6nem kazanacak.

Internet yoluyla islenen suclarda artis var.
Bunu nasil aciklayabiliriz?

Ne yazik ki, internet teknolojilerinin kétiiye kullanildigi alanlar da var.

Dolandiricilik, cocuk istismari, kumar gibi pek cok geleneksel sucta internet bir arac olarak
kullaniliyor.



Bu ydniiyle internet ydnetilmesi zor bir ortam.

Gecen sirecg icinde siber suglar da profesyonellesti.

Geleneksel suclar ve siber suglar biylik oranda hizalandi.

Siber suglar ayni zamanda kiiresel ekonomiyi de etkilemeye basladi.

22 Ocak 2016’da Diinya Ekonomik Forum’unda (World Economic Forum) siber suclarla micadele
konusunda ortak goris aciklandi.

Kamu ve 6zel sektor isbirliginin alti gizildi.

Olasi siber ataklar 6ncesinde, gerceklesen olaylar sirasinda veya saldirilar sonrasinda (lkeler arasinda
gereksinim duyulan bilgi paylasiminin ve isbirliginin dnemi vurgulandi.

2014'de Tirkiye'de alisveris yogunluklu olmak Gzere e-ticaret kanaliyla harcanan tutar 18.9 milyar TL
olmus. 2013’den 2014’e artis, %35.

G20 iilkelerinin internet ekonomisinin 2016 yilinda 4.2 trilyon ABD Dolari seviyesinde olacagi tahmin
ediliyor. (UDHB, 2015)

Sayisal ekonomi her gecen giin blyirken, siber suclarin diinya ekonomisine yillik maliyetinin 445
milyar ABD Dolar seviyelerinde oldugu degerlendiriliyor. (Intel Security, 2014)

Gegtigimiz ginlerde bir Turk siber korsan (Hacker) ¢evrimici bankacilik dolandiriciligi sugundan 334 yil
hikim giydi. 2013 yilinda 11 arkadasi ile pek ¢ok bankanin internet bankacilik sistemlerini
kopyalayarak musterileri dolandirmis ve kredi karti bilgilerini ele gecirmisti.

Sug sebekeleri ve teror 6rgiitleri internet’i kendi amaclari dogrultusunda kullanabiliyor.
Diger taraftan Ulkeler siber savaslar igin siber ordular kuruyor.

Siber savaslari, bir tilkenin 6rnegin anlasmazlik yasadigi diger bir lilkenin bilgisayar sistemlerine zarar
vermek amaciyla yaptigi saldirilar olarak tanimlayabiliriz.

Siber savas gerekgeleri, politik anlasmazliklar, siyasi bunalimlar, ekonomik yaris gibi 6gelere bagli
olabiliyor.

Siber savaslara karsi siber glivenligin saglanabilmesi icin vatandastan kurumlara kadar hepimizin
sorumluluklari var.

2016 yihinda Diinya Ekonomik Forumu, siber saldirilari 140 ekonomide, is diinyasindaki en biiytk
tehlikelerden biri ilan etti.

Siber saldir1 yontemleri nelerdir?

e Zararli yazilimlar,

e Hizmet disi birakma, (DDOS saldirilari su anda en etkili teknolojik silahlardan biri),
e Siber casusluk,

e Sosyal mihendislik,

e Oltalama (Phishing),



e APT (Gelismis Kalici Tehditler),
e Mobil ve sosyal medya araciligiyla yapilan saldirilar,
e Glvenlik zafiyetleri kullanilarak yapilan saldirilar

siber saldirilara 6rnek olarak verilebilir.
Siber saldirilarda kullanilan araglar bakimindan %25’le zararl yazihmlar ilk sirada.
%23’le DDOS ataklari ikinci sirada yer aliyor.

DDOS ataklarini %12 ile web tabanli ataklar, %11’le oltalama saldirilari izlemekte. (Kaynak HP)

Bir siber savasta neler tehdit altinda?

Bir siber savasta oncelikle,

e Savunma sistemleri,

e Telekomiinikasyon sistemleri,
e Suve enerji dagitim sebekeleri,
e Ulasim sistemleri,

e Finansal altyapilar,

e Saglik sistemleri,

e Kamu kurumlari,

e ve vatandas

tehdit altinda.

Son donem itibariyla en ¢ok bilgi teknolojileri ve bulut servislerine yénelik olarak DDOS saldirilari
yapilmis (%33).

Finansal altyapilara yonelik olarak yapilan saldirilar %22’lik bir oranla ikinci sirada.
Bunu %20’lik bir oranla web igerik sitelerine yapilan saldirilar takip etmekte.

Telekom sektoriine yonelik saldirilar %11’lik, kamu sektoriine yapilan saldirilar %9’luk ve imalat
sektorline yonelik saldirilar %5’lik paya sahip. (Kaynak: Verisign)

DDOS saldirilarinin kurum ve kuruluslara
verdigi zararlardan bahsedebilir misiniz?

DDOS saldirilari nedeniyle isletmeler ticaret yapma imkanlarini yitirebiliyor, itibar kaybina

ugrayabiliyor, glivenilirliliklerini kaybedebiliyor, is olanaklarini kagirabiliyor, Gnemli bilgilerine ihtiyag

duyduklari anda ulasamayabiliyorlar.

Saldirilar isletmelerin bilisim altyapi maliyetlerini artiriyor, bilgi glivenligi uzmanlarina, risk yonetimi

danismanlarina, hukukgulara, bagimsiz denetgilere, hatta imaj danismanlarina daha fazla ihtiyag
duyuluyor. Her bir saldirinin biylk 6lcekli kurumlara olan maliyetinin maddi anlamda 444,000 ABD
Dolar seviyelerine kadar ¢iktigl tahmin ediliyor (Kaynak: Karspersky).



Diger taraftan DDOS icin kullanilan araglar internette kolaylikla bulunabiliyor ve bir saldiri baslatmak
icin yeterli olabiliyor.

DDOS saldirilarini;

e Bant genisligini doldurma amach hacimsel (volumetric) ataklar,

e Web sunucularini ¢alisamaz hale getirmek icin uygulama diizeyindeki ataklar (Layer 7),

e Kurum bilgisayarlarini gelen isteklere karsi cevap veremez duruma getiren ataklar (internet
Protokol Ataklari)

olarak siniflandirabiliriz.
Bu saldirilar baslatilmasi kolay ve ucuz, savunmasi zor ve pahali saldirilar.

DDOS aslinda TCK 244’e gore bir sug olarak da tanimlanmis durumda. Bilisim sistemini engelleme,
bozma, verileri yok etme veya degistirme, kanunlarimiza gore sug.

DDOS yontemi hedef sistemin (sunucu, iletisim agi) kaynaklarini ya da bant genisligini sahte trafikle
doldurmak icin kullanihyor.

Birden fazla kaynaktan atak yapilmasi DDOS’un engellenmesini zorlastiriyor. DDOS yapacak yazilim
parcaciginin bir bilgisayarda kurulu olmasi kisinin rizasina bagli olabilecegi gibi (hacktivist - siber
eylemci gruplar organize olarak kullanabiliyorlar) kisinin istegi disinda disaridan bilgisayarina
yuklenmis olmasi da olasi (kole bilgisayar).

DDOS saldirilarina karsi ne gibi tedbirler
alinabilir?

Oncelikle iletisim agi seviyesinde mevcut durum analizi, devaminda diizenli testler yapiimali.

e Atak 6ncesinde iletisim politikalari belirlenmis olmal.

¢ internet yoluyla gelen trafigin zararl trafikten arindirilmasi, sadece temiz trafigin kurum
sistemlerine yonlendirilmesi yoluna gidilmeli.

e gerik coklu sunuculara dagitilabilir.

e Silpheli adresler icin IP adres ayristirma, adres engelleme (bloklama) yapilmali.

e Web sitesi sadelestirilmeli. Blylk hacimli veriler bant genisliginde sorun yaratabilir.

e Uygulamalara yonelik saldirilar icin saldiri zamaninda bazi uygulama islevlerinin kapatiimasi
duslnulebilir.

e Atak sonrasi zarar ve kayiplar degerlendirilmeli, iyilestirmeler yapilmali, gereken énlemler
alinmal.

Saldiri hacmi 2013 yilinda 140 Gbps iken son dénemde saldiri hacminin 500 Gbps’a kadar ¢iktigina
dair raporlar var (ARBOR Networks).

Burada;

e Tepki verme yetenegi ve hizi 6nemli,
e Paydaslar arasinda hizl bilgi akisinin saglanmasi 6nemli,
e Yetkin bilgi glivenligi uzmanhgi gerekli,



e Sistemlerin Uretmis oldugu uyari mesajlarinin takibi, bunlarin birbiriyle iliskilendirilmesi,
sorunlarin erken farkina varabilmek icin 6nemli (SIEM: Security Information and Event
Management),

o Web hizmetlerinde sadece kritik servislere izin verilmeli, kullaniimayan servisler kapatilmali,

e Kurumun internete acik aginda giincel teknolojiye sahip giivenlik cihazlari konumlandiriimali
(FW, WAF, IPS cihazlari gibi),

¢ internet hat kapasitesi verilen web hizmetlerini karsilayacak genislikte olmali,

e |SS’den DDOS korunma hizmeti alinmali,

e ISS’in de yedeklenmesi degerlendirilmeli,

e [SS’in DDOS’dan korunma yéntemleri de 6nemli.

Aralik 2015’de ulkemize yonelik
gerceklestirilen siber saldirilar nasil
gerceklesti? Bundan sonrasi icin neler
yapilmah?

14 ve 24 Aralik 2015 tarihlerinde Glkemize yonelik olarak gercgeklestirilen siber saldirilarin arka planini
daha iyi anlayabilmek icin 6ncelikle belli tarihlerde yasanmis olan olaylari tekrar hatirlamakta fayda
var.

Bilindigi tizere, 13 Kasim 2015 tarihinde Paris’de gerceklestirilen ve ISID tarafindan istlenilen bir seri
teror eylemi sonrasinda Anonymous adiyla bilinen siber eylemci bir grup (haktivist: politik bilgisayar
eylemcisi, siber muhalif) Tirkiye’nin 1SID’e destek verdigi iddiasiyla tilkemizde 6nemli altyapilara
yonelik olarak siber saldirilar diizenleyecegini ilan etti.

24 Kasim 2015 tarihinde Tiirkiye Suriye siniri lizerinde ugan SU-24 tipi Rus savas ugagi Tlrkiye
sinirlarini ihlal ettigi igin duslraldi. Yasanan olay Rusya ve Turkiye arasinda siyasi gerginlige neden
oldu.

14 Aralk 2015 tarihinde tiim Tirkiye'yi etkileyen ve llkemizde alan adi kayitlarinin yapildigi Nic.TR’yi
hedef alan saldirilar yapildi.

18 Aralik 2015 tarihinde Anonymous yayimladigi bir video kaydiyla saldirilari Gstlendi ve bu
saldirilarin devam edecegini duyurdu.

24 Aralik 2015 tarihinde ilkemizdeki bliyik bankalari hedef alan siber saldirilar yapildi, bu saldirilar
bankacilik islemlerinde gecikmelere yol acti.

NIC.TR’yi ve bankalari hedef alan saldirilarin organize ve hedefli DDOS (Distributed Denial of Service:
Dagitik Hizmet Durdurma) saldirilari olmalari ile kisa bir stire 6ncesinde yasanan siyasi gerginlik
nedeniyle bu saldirilarin arkasinda Rusya’nin da oldugu yoninde degerlendirmeler yapildi.

DDOS saldirilari birden fazla noktadan ayni anda tek yone baslatilabildigi icin saldirinin gercek cikis
noktasini tespit etme konusunda acik bir bilgi elde edinilemedi. Boyle bir saldirida Tiirkiye icinde daha
once ele gecirilmis kole bilgisayarlarin da kullanilmis olmasi ihtimal dahilinde. Saldirilarin yogunlastigi
siralarda Tirkiye yurtdisi internet trafigini keserek saldirinin etkisini azaltmaya calisti.



Onceki saldirilara gore bu saldirilarin belirli hedefleri gdzetmesi ve organize yapisi dikkat ¢ekti. Bu
durum Rusya’nin Estonya, Gircistan ve Ukrayna ile yasadigi siyasi krizlerde de gbézlemlenmisti.

Sonugta saldirilari Gstlenmis olan Anonymous kiiresel bir grup olma 6zelligi tasimakta. Ugak krizinden
sonra Anonymous’un eylemlerine Rus desteginin de eklenmis olmasi beklenebilecek bir durumdur.

Son yasananlardan gikarilacak en dnemli ders 6ncelikle yetkili makamlarin bu ve benzeri olaylarda
gecikmeksizin dogru bilgiyi kamuoyu ile paylasmalarinin en dogru yaklasim oldugu gergegidir.
Bilgilendirmenin zamaninda ve dogru bir sekilde yapilmasi, Gilkemize fayda getirmeyecek gereksiz
tartismalarin 6niline gegecektir.

Bilindigi lizere, siber saldirilara hedef olan “.tr” uzantili alan adi sunucularinin yénetimi 1991 yilindan
bu yana Orta Dogu Teknik Universitesi (ODTU) tarafindan yapilmaktadir. Tiirkiye ilk kez bu tarihte
internet'e baglanmis ve “.tr" alan adi dagitimi baslamstir.

Nic.TR, ODTU kiiresel alan adi yénetiminden sorumlu internet Tahsisli Sayilar ve isimler Kurumu
(ICANN : The Internet Corporation for Assigned Names and Numbers)’'nun bir tyesidir. ICANN kar
amaci gitmeyen, lGyelerinin uymalari gereken kural ve politikalarin belirlendigi uluslararasi bir
kurulustur.

Nic.TR, ODTU bugiine kadar tahsis ve yiiriitme sorumlulugu kapsaminda calismalarini yiiriitmiistiir.
internet Kurulu 2000 yilinda konuyla ilgili politika ve kural belirlemek amaciyla sektér temsilcilerinden
olusan DNS Calisma Grubunu kurmustur.

Daha sonra, 5 Kasim 2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu ile “internet alan
adlarinin tahsisini yapacak kurum veya kurulusun tespiti ile alan adi yonetimine iliskin usul ve esaslar
Bakanlik tarafindan belirlenir” hiikmi uyarinca Bilgi Teknolojileri ve iletisim Kurumu (BTK)
gorevlendirilmek suretiyle 7 Kasim 2010 tarihinde 27752 sayili Alan Adlari Yonetmeligi Resmi
Gazete’de yayimlanmustir.

Yénetmelikte BTK’ya verilen gérevler arasinda “TRABIS (.tr ag bilgi sistemi)’i kurmak ve isletmek veya
belirledigi usul ve esaslar cercevesinde TRABIS'in {iciincii bir tarafca kurulmasi ve isletilmesini
saglamak” hiikmu de yer almistir.

Alan adlari sunucularinin yénetiminin BTK’ya devredilmesi konusu halihazirda Nic.TR, ODTU ile
davalik durumdadir.

Bu kapsamda, “tahsis ve yurtitme” ile “konuyla ilgili politika belirleme ve denetleme” yetkisinin ayni
organ Uzerinde toplanmamasi en uygun yaklasim olacaktir.

Bilindigi gibi, DNS Yiikseltme Saldirisi (DNS Amplification Attack) olarak gerceklesen son saldirilarda
ODTU’niin, yénetimindeki alan adi sunucularini BTK’ya devretmedigi icin internet erisiminde uzun
streli aksaklk yasandigi iddia edilmisti. Siber saldiri sirasinda 6 adet olan bu sunuculardan ikisinin
ODTU’de, geri kalanlarin ise RIPE (Bulundugumuz bolge icin IP adres tahsisi ve alan adlari ydnetimi
yapan kurulus), ULAKBIM (Tiibitak Ulusal Akademik Ag ve Bilgi Merkezi), Vodafone A.S ve 3C1B
Telekom’da konumlandiriimis oldugu, yurt disinda (RIPE) konumlanmis olan sunucunun da bu
saldirilardan olumsuz etkilendigi yapilan resmi agiklamalar sonrasinda anlasiimistir.

Ayrica, 40 Gbps diizeylerine ulasan saldirilar nedeniyle ULAKNET (Ulusal Akademik Ag ve Bilgi
Merkezi) erisiminde problemler yasanmistir.

Saldiri esnasinda, saldirilarin etkisini azaltmak amaciyla saldiriyr internet Servis Saglayici (iSS)
diizeyinde engelleme, telekom operatérleri seviyesinde yurtdisindan yurticine gelen internet trafigini



engelleme, DNS alan adi sunucu sayisini artirma, farkh yerleskelerde konumlandirma da dahil bir dizi
Oonlem alinmistir.

Telekom operatoérlerinde 200 Gbps seviyelerinin Uzerine ¢ikan bir trafigin gozlemlendigi saldirilarla
ilgili olarak Nic.TR, ODTU tarafindan 21 Aralik 2015 tarihinde yapilan basin duyurusunda saldiri
sonrasinda Ucl yurtdisinda olmak Uzere toplam 11 adet alan adi yonetim sunucusunun farkli
yerleskelerde konumlandiriimis oldugu ifade edilmistir.

DNS alan adi yonetim sunucularina yonelik ataklara karsi alinan 6nlemler sonrasinda, 24 Aralik 2015
tarihinde, saldirilar bu kez Tirkiye’deki blylik bankalara yoneltilmistir. Bu saldirilar bankacilik
islemlerinde gecikmelere sebep olmus, ¢evrim igi islemler zamaninda yapilamamis, POS cihazlarinin
cahismadig gbzlemlenmistir. Bu siirec icinde DDOS saldirilarinin, dogasi geregi tamamen 6nlenmesi
miimkiin olmasa da etkisini azaltmak amaciyla ISS diizeyinde alinan énlemler isletilmistir. iSS
diizeyinde alinan énlemlerin etkinligi ise nihayetinde iSS’in sahip oldugu altyapi, kapasitesi, kullanilan
teknolojinin glincelligi ve hizmet verilen kuruluslarin, iSS’in teknolojik altyapisindaki konumlandiriima
bicimiyle ve elbette bu hizmeti alan kuruluslardaki bilisim altyapilarinin yeterliligi ile dogru orantilidir.

Son donemde yasanan siber saldirilar (ilke genelinde konuyla ilgili ahinmis ve alinabilecek 6nlemleri
bir kez daha glindeme getirmistir.

S6z konusu 6nlemleri stratejik ve taktik dnlemler olarak iki baslikta ele alabiliriz.

Bilindigi gibi Bakanlar Kurulunca alinan 11/6/2012 tarihli ve 2012/3842 sayih Ulusal Siber Givenlik
Calismalarinin Yuritulmesi, Yonetilmesi ve Koordinasyonuna iliskin 20/10/2012 tarihli ve 28447 sayili
Resmi Gazetede yayimlanan karari geregince Siber Glivenlik Kurulu olusturulmustur.

Siber Guvenlik Kurulu ilk toplantisini 21/12/2012 tarihinde yapmis, “Siber Guvenlik Kurulunun
Gorevleri, Calisma Usul ve Esaslari Yonergesi” ve “Ulusal Siber Glivenlik Stratejisi ve 2013-2014 Eylem
Plani” kabul edilmistir.

Siber Guvenlik Kurulu ikinci toplantisini 20/06/2013 tarihinde yapmis, bu toplantida Ulusal Siber
Olaylara Miidahale Merkezi'nin (USOM) kuruldugu ve 15 Mayis 2013 tarihi itibariyla USOM’un
faaliyet gostermeye basladigi bildirilmistir.

Siber Guvenlik Kurulu Gglincti toplantisini 19/12/2013 tarihinde yapmustir.
Kurul 10/02/2016 tarihinde dérdiinci toplantisini yapmistir.

2013-2014 yillarini kapsayacak sekilde 20 Haziran 2013 tarihinde Bakanlar Kurulu Karari ile
yayimlanan ilk Ulusal Siber Glivenlik Strateji belgesinde yer alan hedeflerle ilgili olarak gecen siirecte
UDHB koordinasyonunda bir dizi toplantilarla gelinen asamalar ele alinmis, yapilan degerlendirmeler
sonrasinda Haziran 2015’de, 2015-2017 Ulusal Siber Glvenlik Stratejisi ve Eylem Plani ilgili
paydaslarin gorisleri de alinarak hazir hale getirilmistir. 21 Mart 2016 tarihinde onayh 2016-2019
Ulusal Siber Guvenlik Stratejisi ve Eylem Plani’'nin duyurusu yapilmistir.

Stratejik 6nlemler basligi altinda ele alinabilecek yukaridaki mevzuat ve diizenlemeler kapsaminda
hedeflenen eylemlerin takibi bliyliik 6nem arz etmektedir. Yukaridaki bilgilerden anlasilacagi lizere,
siber glvenlik ile ilgili politika, strateji ve eylem planlarini onaylamak ve lilke ¢apinda etkin sekilde

uygulanmasina yonelik kararlari almak Siber Glvenlik Kurulu’nun goérevleri arasindadir.

Gelinen asama itibariyle Siber Glvenlik Kurulu’nun ¢alismalarina islerlik ve etkinlik kazandirilmalidir.



Diger taraftan, 2015-2018 Bilgi Toplumu Stratejisi ve Eylem Planinin sekiz ana ekseninden birisi “Bilgi
Guvenligi ve Kullanici Gliveni”dir. Bu eksen dahilinde hedeflenen,

e Ulusal Bilgi Guvenligi Kanununun Cikarilmasi,

e Kisisel Verilerin Korunmasi Mevzuatinin Cikariimasi,

e Siber Sucla Miicadele Stratejisi ve Eylem Planinin Olusturulmasi,
e Givenli internet Kullaniminda Farkindaligin Artirilmasi,

e Bilisim Suclari ihtisas Mahkemelerinin Kurulmasi

yonindeki calismalarla Ulusal Siber Glivenlik Stratejisi ve Eylem Planinda hedeflenen calismalarin
uyumlulastiriimasi gerekmektedir.

ilaveten, siber giivenlige iliskin olarak yapilacak galismalarin uluslararasi bilgi alisverisini ve isbirligini
gerektirmesi sebebiyle Ulkemizin uluslararasi s6zlesmeler cercevesinde uyum calismalarini yapmis,
ilgili mevzuatlarini tamamlamis olmasi 6nemlidir.

Bunlardan ilki Avrupa Siber Suglar S6zlesmesidir. ilgili S6zlesme Tiirkiye tarafindan 10 Kasim 2010
tarihinde imzalanmis, Sézlesmenin yasalasmasi icin Sanal Ortamda islenen Suglar S6zlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun Tasarisi ve Disisleri Komisyonu Raporu 3 Eyldl
2012’de TBMM Baskanligina gonderilmis ancak heniiz yasalasmamistir.

Turkiye’nin uluslararasi sozlesmeler cercevesinde uyum calismalarini tamamlamasi gereken bir diger
konu kisisel verilerin korunmasina iliskindir. Bakanlar Kurulu’nun imzaladigi tasari 24 Mart 2016’da
TBMM’nde yasalasmistir.

Ulusal Siber Glivenlik Stratejisi kapsaminda bilgi glivenligi konusunda uzman yetistirilmesi konusuyla
baglantil olarak ise bu konuda ¢alisacak personelin yetistirilmesi icin YOK tarafindan Universitelerin
Bilgisayar Miihendisligi mufredatlarina bilgi givenligi yonetimi, glivenli yazilim gelistirme ve adli
bilisime iliskin egitimlerinin konulmasi, bunun master ve doktora programlariyla desteklenmesi
onemlidir.

Ulkemizde bilgi giivenligi farkindaligini vatandas diizeyinden baslatma zorunlulugu bulunmaktadir.
Bunun i¢in vatandasa yonelik bilgi glivenligi egitim ve farkindalik programlarin isler hale getirilmesi
gerekmektedir.

Bundan sonra tekrarlanmasi muhtemel bu tip saldirilar icin taktik boyutta alinabilecek énlemleri su
sekilde ozetleyebiliriz:

Kritik kurum ve kuruluslar bilisim altyapilarinda ag glivenlik cihazlari konumlandirmali, stipheli ag
paketlerini engellemeli, gereksiz internet hizmetlerini kapatmali, yaptiracaklari DDOS testleri ile
hizmet aldiklari iSS’lerin yetkinliklerinden, giivenlik aygitlarinin kapasitelerinin muhtemel bir DDOS
saldirisinin etkisini azaltmak icin uygun seviyelerde oldugundan emin olmalidirlar.

Dinya genelinde gerceklesen saldirilarda saldiri hacminin en son olarak 300 Gbps’lardan Ocak 2016
itibariyle 500 Gbps sinirlarina ulastigi 6lciimlenmistir. Birinci dncelikli konu iSS’lerin yapay olarak
olusturulabilmekte olan bu yogunluktaki trafigi karsilayabilecek altyapi yatirimlarini yapmalaridir.
Diger taraftan bu hacimdeki bir saldiriyi karsilayabilmek icin son donemde diinyada trafigi lizerine
alabilen bulutta verilen hizmetler de kullaniimaya baslanmistir. Bu hizmetler diinyada farkli
yerleskelerde yer alan veri merkezleri Gizerinden verilmektedir.

DDOS saldirilarin kritik kurumlara ulasmadan iSS’ler tarafindan karsilanmasi ve etkisinin azaltiimasi
dogru ve 6nemli bir baslangictir. Bu nedenle iSS’lerin bant genisligi bazinda giiclendirilmesi yaninda



iSS’ler diizeyinde konumlandirilan DDOS saldiri dnleme cihazlarinin kapasiteleri ve yetenekleri son
saldirilarin boyutlari ve gesitliligi de dikkate alinarak iSS’lerce yeniden degerlendirilmelidir.

DDOS hizmeti alan kurumlarin iSS’lerdeki DDOS saldiri 6nleme cihazlarindaki dagilimlari gerekmesi
durumunda yeniden dizenlenmelidir.

Kritik kurumlar, birden fazla iSS’den internet hizmeti alinmasini, internet hat kapasitelerini muhtemel
bir DDOS saldirisinin etkisinin azaltiimasi amaciyla uygun seviyelere ¢ikarma konusunu
degerlendirmelidirler.

Ulke genelini etkileyen bu tiir siber saldirilarda Ulusal Siber Olaylara Miidahale Merkezi (USOM) ile
kurumlardaki Siber Olaylara Miidahale Ekipleri (SOME) arasinda daha etkin esglidiim saglanmalidir.

Gectigimiz y1l yasanan elektrik kesintisi bir
siber saldirinin sonucu muydu?

31 Mart 2015’de saat 10:36’da bitinlesik elektrik dagitim sisteminde buyuk bir yik degisikligi oldu
ve bilyuk illerimizde elektrik kesintileri meydana geldi.

ilk uyarilar 30 Mart 2015’de izmir’deki iki santralin devre disi kalmasiyla gelmeye baslandi.
Petkim olagandisiligi gorip sistemlerini devre disi birakti.
31’inde yasanan daha buyuk yuk degisikligi sonrasinda Petkim tretimi durdurdu.

Yetkili makamlarca kesintinin bir iletim hattindaki arizadan kaynaklandigi, dogudan batiya gelen ylikte
artis oldugu, 5 iletim hattinin devre disi kaldigi, dogu ile batinin arasindaki baglantinin koptugu
actklandu.

Sorunun siber saldiri olup olmadigi yoniinde kesin bir bulgu yok.

Ancak yik dengesindeki degisimlerin etkilerinin sorun éncesinde iyi ¢gdziimlenmis olmasi, dnlem
alinmasi 6nemli.

Yasanan sorunun iletim hatlarindaki arizalarin yonetilmesiyle ilgili bir sorun olma olasihgi yiksek.
Bir iletim hatti arizalandiginda ya da bakima alindiginda yerine yedegi devreye alinabilmeli.
O tarihte bu siireclerin yonetiminde aksakliklar yasanmis olmali.

Bir siber saldiri halinde meydana gelecek yiik degisikliginin benzer bir etki yaratabilecegini
soyleyebiliriz.

Dinyada benzer elektrik kesintilerine 6rnek olarak ABD’de 2003’de yasanan 36 saatlik elektrik
kesintisini verebiliriz.

Yiksek ve diistk ylk dengesi bltlinlesik ¢calisan bir elektrik dagitim sistemi icin Gnemli, iyi takip
edilmeli.

Bu tip arizalara karsi hazirlik yeteneklerimizi ylikseltmemiz gerekiyor.



Siber giivenlikte teknik tedbirleri
destekleyecek diger etkenler nelerdir?

Pek cok etken var. Soyle 6zetleyebiliriz:

e Butce: Siber ataklar gergeklestirilmesi kolay ve ucuz, savunmasi zor ve pahalidir. Siber
glvenlige yeterli biitge ayrilabilmelidir.

e Egitim: ilk ve orta 6gretimden baslayarak anne ve babalari da kapsayacak sekilde internet ve
sosyal medya kullaniminda dikkat edilecek hususlarda farkindalik olusturulmalidir.

e Danismanlik: Mevcut durumu goérebilmek ve nereden baslamak gerektigi sorusuna cevap
verebilmek icin degerlendirilebilir.

e Risk Yonetimi: Risk azaltma, ortadan kaldirma, riski aktarma (transfer etme) konulari
degerlendirilmelidir.

e Sigortalama: Siber giivenlik risklerinin aktarilmasi (transfer edilmesi) icin degerlendirilebilir.

e Mevzuat: Kurallara, yaptirimlara (mueyyidelere), uluslararasi benimsenmis kurallara
(normlara) uyum gozetilmelidir.

e Kurumlararasi isbirligi: Sorunlarin hizli ¢6ziim icin bilgi paylasimi ve isbirligi yapilmalidir.

e Uluslararasi isbirligi: internet ortaminda sinirlarin olmadigi dikkate alindiginda yukarida ifade
edilen isbirligi tilkeler agisindan da gecerlidir.

e Kritik altyapilar: Ulke diizeyinde kritik altyapi bilesenleri agisindan risk énceliklendirme
yapilmali, koruma 6nlemleri alinmali ve diizenli sinama ¢alismasi yapiimalidir.

e Strateji ve politikalar: Taktik dnlemlerin stratejik hedefler konulmadan basariya ulasmasi
zordur. Alinacak tedbirler strateji ve politikalarla desteklenmelidir.

Siber guvenlikle ilgili strateji ve politikalar
nasil olusturulmah? Tirkiye’de siber
giivenlikten kim sorumlu? Bugiine kadar
bu konuda neler yapild1?

Bakanlar Kurulunca alinan 11/6/2012 tarihli ve 2012/3842 sayili Ulusal Siber Giivenlik Calismalarinin
Yirutilmesi, Yonetilmesi ve Koordinasyonuna iliskin 20/10/2012 tarihli ve 28447 sayili Resmi
Gazetede yayimlanan karari geregince, lilkemizde Siber Glvenlik Kurulu olusturulmus, Ulastirma
Denizcilik ve Haberlesme Bakanhgi’'na siber glvenlik alaninda gorev ve yetkiler verilmis, siber giivenlik
ile ilgili calisma gruplari ve gecici kurullarin olusturulabilecegi hususlari karara baglanmistir.

20/10/2012 tarihli ve 28447 sayili Resmi Gazetede yayimlanan kararin icerigi, 06/02/2014 tarihinde
yayimlanan 6518 sayli kanun ile 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanunu’na
ilave edilen Ek Madde 1 ile yeniden diizenlenmistir.

ilgili maddede, “Siber giivenlikle ilgili olarak kamu kurum ve kuruluslari ile gercek ve tiizel kisiler
tarafindan alinacak dnlemleri belirlemek, hazirlanan plan, program, rapor, usul, esas ve standartlari
onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak amaciyla; Bakanin baskanhginda
Siber Guvenlik Kurulu kurulmustur. Siber Giivenlik Kurulunda yer alacak bakanlik ve kamu kurum ve
kuruluslariile Gyelerinin temsil diizeyi Bakanlar Kurulu tarafindan belirlenir” denilmektedir.



Kurulun gorevleri asagidaki sekilde belirlenmistir:

e Siber glivenlik ile ilgili politika, strateji ve eylem planlarini onaylamak ve ilke ¢apinda etkin
sekilde uygulanmasina yonelik gerekli kararlari almak,

e Kritik altyapilarin belirlenmesine iliskin teklifleri karara baglamak,

e Siber glivenlikle ilgili hGikiimlerin tamamindan veya bir kismindan istisna tutulacak kurum ve
kuruluslari belirlemek,

e Kanunlarla verilen diger gorevleri yapmak.

Siber Givenlik Kurulu Ulastirma, Denizcilik ve Haberlesme Bakani’nin baskanhginda,

e Disisleri Bakanligi Mstesart,

e lgisleri Bakanligi Miistesari,

e Milli Savunma Bakanligi Mistesari,

e Ulastirma, Denizcilik ve Haberlesme Bakanligi Mistesari,
e Kamu Dizeni ve Glvenligi Mistesari,

e Milli istihbarat Teskilati Miistesari,

e Genelkurmay Baskanlg Muhabere Elektronik ve Bilgi Sistemleri Baskani,
e Bilgi Teknolojileri ve iletisim Kurumu Baskani,

e Turkiye Bilimsel ve Teknolojik Arastirma Kurumu Baskani,
e Mali Suglari Arastirma Kurulu Baskani,

e Telekomiinikasyon iletisim Baskani

ile Ulastirma, Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve kamu kurumlarinin Gst
diizey yoneticilerinden olusmustur.

Ulkemizde siber giivenlige iliskin yapilan bu ¢alismalarin éncesine bakacak olursak, 2006 yilinda Bilgi
Toplumu Stratejisi ve Eylem Plani’nin 88 nolu eylemi TR-BOME (Turkiye Bilgisayar Olaylarina
Midahale Ekibi)’'nin kurulmasi olarak belirlendi. TR-BOME 2008 yilinda kuruldu.

ilk siber givenlik tatbikati 2008 yilinda 8 kurumla birlikte yapildi, Tiibitak-Bilgem bu tatbikatin
koordinasyonunu sagladi.

Siber Tehditlerin 2010 Ekim’inde Milli GUvenlik Kurulu Siyaset Belgesine girdigi basina yansidi.

25-28 Ocak 2011 tarihlerinde 1. Ulusal Siber Glivenlik Tatbikati Tiibitak-Bilgem ve BTK
koordinasyonunda yapildi. Tatbikata 44 kurum katildi.

10-11 Ocak 2013 tarihlerinde BTK koordinasyonunda 2. Ulusal Siber Giivenlik Tatbikati yapildi.

Uluslararasi Telekomiinikasyon Birligi (ITU), Bilgi Teknolojileri ve iletisim Kurumu (BTK) ile ITU-
IMPACT isbirligiyle diizenlenen “Uluslararasi Siber Kalkan Tatbikati 2014”, 15-16 Mayis 2014
tarihlerinde 20 ilkenin katimiyla istanbul’da gerceklestirildi.

Siber saldirilarin magduru ya da bu
saldirilara istemeden alet olmamak i¢in
vatandaslarimizin alabilecegi onlemler
nelerdir?



Siber glvenlik, toplumun tim kesimlerini ilgilendiriyor. Buglin akilli telefon kullanan herkes siber
tehditlerin birer muhatabi durumunda.

Vatandaslarimiz sunlara dikkat etmeli;

e Lisansh yazihmlar kullaniimalidir.

e Kisisel glivenlik paketi kullaniimahdir.

e Yazilim giincellemeleri diizenli olarak yapiimalidir.

e Sorun tespit ve glivenlik ¢ozimlemeleri igin bilgisayarlarda sistem ve giivenlik kayitlarinin
alindigindan emin olmaliyiz.

e Bilgisayarlarda ilk kurulusla birlikte gelen yetkili kullanicr isimleri degistirilmelidir
(administrator, admin gibi).

e lyi bir parola secilmelidir. Kolay hatirlanabilecek zor tahmin edilebilecek bir parola
kullanilmalidir (en ¢ok kullanilan ve kolay tahmin edilenler: 123456, password, qwerty v.b.).

e TUm hesaplara ayni parolanin verilmesi aliskanhgindan vazgecilmelidir (kurumsal hesaplar,
sosyal medya hesaplari, banka hesaplari, kisisel tiyelikler, e-ticaret siteleri icin farkl
parolalar tanimlanmalidir).

e Parolalar kimseyle paylasilmamalidir.

e Acilan oturumlarda “beni hatirla” secenegi kullanilmamahdir.

e Belli araliklarla parolalar degistirilmelidir.

e Kullanilmayan hesaplar kapatiimalidir.

e Fidye saldirilarina bir dnlem olarak, 6nemli gérilen dosyalar (kaybindan zarar gérecegimizi
disindigiimiz) dizenli olarak yedeklenmelidir.

e Kurumsal bilgisayarlarda Yerel Yonetici (Local Administrator) yetkileri ile calisiimamalidir.

e Kullanmadigimiz zamanlarda cihazlarimizin ekranlari kilitli tutulmalidir.

e E-posta, SMS, Twitter, Facebook mesaji ile aldigimiz iletilerin kaynaginin giivenilir oldugundan
emin olunmalidir.

e Telefonla arayan, kendilerini banka gorevlisi veya teknik destek elemani olarak tanitan,
“kazandiniz, hediyenizi alabilmek igin su hesaba para yatirin” diyen veya banka parolalarinizi
isteyen kisilere inanilmamalidir. Oncelikle gergek kisiler olup olmadigi konusunda kesin bilgi
edinilmelidir. Bu anlamda sosyal mihendislik saldirilarina karsi farkindalik artirilmahdir.

e DizUstu bilgisayar, tablet, harici bellek ve akilli telefonlarin fiziksel giivenligi konusunda
gereken 6nem gosterilmeli, bu aygitlarda unutulma veya galinma risklerine karsi disk
sifreleme yapilmali, cihaz agilislari gliglii parola ve biyometrik araglarla yapilmalidir.

e Virls ya da zararli yazihm riski nedeniyle CD’ler, USB baglantili cihazlar paylasiimamalidir.

o iletiile gelen baglantilara tiklanmamali, adres kismi kopyalanarak tarayiciya yazilmali, giivenli
bir baglanti olup olmadigi (SSL-Secure Sockets Layer Sertifikasi) kontrol edilmeli, erisilen
sayfalarda kisisel bilgilerin istenmesi durumunda giris yapilmamali, iletisim yonteminin
cevrimici alisveris sitelerinde https, dosya indirirken secure ftp olmasina dikkat edilmelidir.

e Tarayicl ayarlari yardimiyla zararh bilesenlere 6nlem olarak otomatik acilan pencereler
engellenmelidir.

e Halka agik yerlerde kablosuz baglanti ile {icretsiz internet kullaniminda dikkatli olunmalidir.
Bu tip baglantilarin pek ¢ogu glivenlik risklerine aciktir.

e Evimizde kullandigimiz kablosuz baglanti aygitlari sifreli iletisim yapacak sekilde ayarlanmali,
parolalari gliclendirilmeli ve belli araliklarla degistirilmeli, aygit adres bilgileri dis diinyadan
gizlenmelidir.

e Kurumsal bilgisayarlar kisisel amacl kullaniimamahdir.

e Kurumsal e-posta adresleri cevrimici alisveris sitelerinde ya da 6zel amach iletisim gruplarinda
paylasiimamalidir.

e Kullanilan sosyal medya hesaplarinda iki asamali dogrulama yontemi tercih edilmelidir.



e Sosyal medya hesaplarindan paylasilan bilgiler, resimler ve videolar, dolandiricilar ve sug
orgltleri icin cok sey ifade ediyor olabilir, dikkatli olunmalidir. Paylasilan bilgiler minimize
edilmelidir.

e Sosyal medya kimlik bilgilerinde gizlilik ayarlari (herkese agik, sadece arkadaslara agik gibi)
kontrol edilmeli, dikkatli tanimlanmalidir.

o Akilli telefonlarimizin konum servisleri stirekli agik tutulmamalidir.

o Akilli telefon uygulamalarinin kisisel bilgilerimize erisme istegine karsi dikkatli olunmali,
glvenilirliginden emin olunmayan uygulamalarin kurulusu yapiimamalidir.

e Akill telefonlar elden gikarilirken, ilk satin alindiktan sonra yiiklenen her sey silinmeli, telefon
fabrika ayarlarina déndirilmelidir.

e Alinmasi gereken yukaridaki temel 6nlemler konusunda anne ve babalar tarafindan ¢ocuklar
bilgilendirilmeli, internette dolastiklari web siteleri, parola kullanimi, sosyal medya
arkadasliklari ve paylastiklari bilgiler konusunda dikkatli olmalarini saglamak Gzere kiiglk
yaslardan itibaren siber givenlik bilinci ve farkindaligi olusturulmahdir.

Son olarak siber guvenlikle ilgili olarak
Tiirkiye Bilisim Dernegi’nin calismalar
hakkinda bilgi verebilir misiniz?

TBD, bilisim teknik bilimini ulusal kalkinma araci olarak 6ngérip 1971 yilinda bilisimin ilkemizde
gelismesine katkida bulunmak tizere kurulan, toplumun her katmanindan lyesiyle bilisim kultlrini
yaymaya ¢alisan, bilisim kesiminin sorunlarina ¢oziim arayan, 6zIik haklarina sahip g¢ikan bir sivil
toplum 6nci hareketidir. TBD, 12000’e yaklasan uUye sayisi, 7 subesi, 12 il temsilciligi, 33 Gniversitede
TBD Geng yapilanmasi ile galismalarini stirdiren kamu yararina bir dernektir.

TBD anilan hedeflere ulasilmasi igin her yil gesitli etkinlikler diizenlemektedir.

Bunlardan ilki Bilgi islem Merkezi Yoneticileri Semineri (BIMY)’dir. Bugiine kadar 22 kez
gergeklestirilmistir. TBD’nin her yil diizenledigi geleneksel etkinliklerinden biri olan BIMY Semineri
kamu ve 6zel kesimde calisan Ust ve orta diizey yoneticilerin mesleki gelisimi ve dayanismalarini
artirmayi amaclamaktadir.

TBD’nin yil icinde yapmis oldugu ikinci bliytk etkinlik TBD Kamu Bilisim Merkezleri Yoneticileri Birligi
(TBD Kamu-BiB) Kamu Bilisim Platformu’dur. Bugiine kadar 17 kez gergeklestirilmistir. TBD Kamu-
BIB TBD’nin bir calisma grubudur. 1995 yilinda bilisim politikalarinin olusmasina ve toplumun e-
dontsim’lne katki saglamak amaciyla kurulmustur. Temel amaci ¢6ziim liretmek ve yol géstermek
suretiyle Kamunun bilisim alanindaki etkinliginin ve farkindaliginin artiriimasidir. Gonilli uzman
ordusuyla, donemsel olarak belirlenen konularda raporlar hazirlamakta, kamuoyu ile paylasmaktadir.
TBD Kamu-BiB bir kamu bilisim markasi olmustur.

Turkiye Bilisim Dernegi‘ nin 1976 yilindan bu yana geleneksel olarak her yil diizenledigi ve Bilisim
Sektoriniin en biyik bulusmasi niteliginde olan t¢lincl etkinligi ise Ulusal Bilisim Kurultayi’dir. Bu
giine kadar 32 kez gerceklestirilmistir. Ulkemizin bilisim kesiminin en biiyiik bulusmasi niteliginde
olan bu etkinlikte bilisim alanina iliskin sorunlar, Glkemizin bilisim vizyonu, gelecek beklentileri ve
hedefler en Ust diizeyde ele alinmaktadir.

Turkiye Bilisim Dernegi yukarida agiklanan Gg biyuk etkinlik disinda yil icinde bilgi alisverisini ve
isbirligini artirmak amaciyla subeleri araciligiyla bu yil 10.su gergeklestirilecek olan istanbul Bilisim
Kongresi ile 4. sii gergeklestirilecek olan izmir Uluslararasi Bilisim Hukuku Kurultay: gibi etkinlikler



diizenlemekte, Sayisal Glindem 2020 gibi ¢alisma gruplariyla Dijital Tiirkiye ¢alismalarina katki
sunmaktadir. Dernegimiz ayni zamanda 33 Avrupa Ulkesinin Uyesi oldugu Avrupa Profesyonel Bilisim
Dernekleri Konseyi’'nin (CEPIS: Council of European Professional Informatics Societies) bir {iyesidir.

TBD, llkelerin 21. Ylzyildaki yerini belirleyecek en 6nemli etkenlerden birinin bilisim olduguna, ulusal
kalkinmada bilisimin kaldirag giicin( kullanarak blyuyen, tretken bir tGlke olmanin bilisim
stratejilerini dogru bir sekilde ortaya koymaktan ve uygulamaktan gegctigine inanmaktadir.

Bu hedefler dogrultusunda kamu yararina ¢alisan bir sivil toplum kurulusu olarak TBD, ilgili paydaslari
bir araya getirdigi etkinliklerde siber giivenlik konusunu glindeme tasimakta, bu konuda egitim
programlari diizenlemekte, ulusal siber glivenlik strateji ve politikalarinin olusturulmasi amaciyla
yapilan calismalara katihm saglamakta, llke diizeyinde konuyla ilgili farkindaligin ve biling dizeyinin
ylkseltilmesi amaciyla gonullilik temelinde pek ¢ok farklh alandan uzman Gyesiyle siber glivenlik
konusunda yapilan ¢alismalara katki saglamaktadir.
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