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Dünya genelinde siber saldırı risklerine ilişkin
beklentiler

Siber saldırıların ardındaki amaçlar

Siber saldırılarda kullanılan yöntemler

Siber saldırıların hedefleri

Siber güvenliğe ilişkin düzenlemeler

Siber güvenlik yönetimi

Siber güvenliğin geleceği





Dünya Ekonomik Forumu verilerine göre siber
saldırılar, gerçekleşmesi olası küresel riskler
arasında yer alıyor.

Bilişim teknolojileri kullanılarak gerçekleştirilen
veri sahtekarlığı ve hırsızlığı da olası küresel
riskler arasında yer almakta.

Etkileri açısından doğal olaylar, su sıkıntısı, 
küresel ısınma, yıkıcı silahlar daha öncelikli
görülmekle birlikte, siber saldırıların çok
düşükten çok yıkıcı zararlara kadar son derece
etkili olabileceği öngörülüyor.



Siber uzaya katılan kişi ve aygıt sayısı hızla artıyor.

Bugün, Dünya nüfusunun yarısından fazlası İnternet 
kullanıcısı.

Son 20 yılda İnternet kullanıcı sayısındaki artış yüzde
1000’in üzerinde.

İnternete bağlı aygıt (Nesnelerin İnterneti: IoT - Internet 
of Things) sayısı 100 milyara doğru yaklaşmakta. 

Dünya genelinde her gün bir milyona yakın yeni zararlı 
yazılım saldırısı meydana geliyor. 

Siber saldırıların Dünya ekonomisine maliyeti trilyon 
Dolarlarla açıklanmaya başlandı. 

Güvenlik ihlallerinin yarısından çoğu doğrudan doğruya 
kişisel verilerle ilgili.



https://www.imperva.com/cyber-threat-attack-map/
https://threatmap.fortiguard.com/
https://cybermap.kaspersky.com/
https://www.fireeye.com/cyber-map/threat-map.html


Siber saldırıların
ardında;  politik, 

ekonomik ve/veya
jeopolitik nedenler

olabilir.

Saldırılar, devlet ya da 
devlet dışı aktörler

tarafından başlatılabilir.

Siber saldırılar, toplum
düzenini bozabilecek

düzeyde bir etki
oluşturabilir, itibar ve
inandırıcılık kaybına

neden olabilir.



Dünya genelinde
gerçekleşen siber
saldırıların yüzde 88’ine 
yakını siber suç
kapsamında
değerlendirilmektedir. 

1
Saldırıların yüzde 8’e 
yakını siber haber alma 
çalışmalarıyla
ilişkilendirilmektedir. 

2
Çok az bir bölümü ise 
(yüzde 1 düzeylerinde) 
siber savaş kapsamında 
ele alınmaktadır.

3







savunma enerji ulaşım finans

sağlık iletişim
altyapıları

su
yönetimi

Siber savaşlarda en çok yeğlenen saldırı hedefleri kritik altyapılar;  
ülkenin yaşamsal kaynakları…

https://www.google.com.tr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&ved=2ahUKEwiS1oq13OzlAhUD_qQKHdhODqgQjRx6BAgBEAQ&url=https://ithraa.om/Economic-Overview/Infrastructure/Industry&psig=AOvVaw2m_CXZPnRHZFiMRNzKDRsC&ust=1573924579186948










Siber 
Güvenlik

Kişisel

Kurumsal

UlusalBölgesel

Küresel

• Siber Güvenlik Yönergeleri
• Ulusal Siber Güvenlik Stratejisi ve Eylem 

Planı

• Kurumsal Bilgi Güvenliği Politikası• Siber Suçlara İlişkin Uluslararası 
Anlaşmalar

• Kurumlararası Güvenli İletişim

• Siber Suçla Mücadelede İşbirliği • Vatandaş Güvenliği

• Bölge Ülkeleri Arasında Güvenli Bilgi Akışı

• Bölgeler arası Güvenli Bilgi Akışı

• Kişisel Verilerin Gizliliği ve Korunması
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Kamu kurum ve 
kuruluşları ile 

kritik altyapı 
niteliğinde 

hizmet veren 
işletmelerin bilgi 

ve iletişim
güvenliği















NIST - National 
Institute of 

Standards and 
Technology

ISO - International 
Organization for 
Standardization

IEC - International 
Electrotechnical 

Commission 

SANS - SysAdmin, 
Audit, Network and 

Security

CSC - Computer 
Sciences 

Corporation 

COBIT – Control 
Objectives for 

Information and 
Related Technologies







“Güvenlik bir kalite hedefidir. 
Sürecin olgunluğu güvenliğin
yetkinliğini belirler.”





Güvenlik Hedeflerinin İş Hedefleriyle Uyumluluğu

Uygun ve Güncel Teknoloji

Derinlemesine Savunma

Güvenlik Temelli Tasarım

Kişisel Gizlilik Temelli Tasarım

Bilmesi Gereken İlkesi

En Az Yetki Düzeyinde Çalışma

Saldırı Yüzeyinin Azaltılması

En Zayıf Halkanın Belirlenmesi

Güvenlik Yönetiminin Yetkin Çalışanlarca Yürütülmesi



Saldırı 
yüzeyini
azaltmanın 
5 yolu:

Altyapıdaki karmaşıklığın ortadan kaldırılması

Güvenlik açıklarının saptanması, önlem alınması

Ağın bölütlenmesi, birbirinden yalıtılması

Risklerin önceliklendirilmesi

Gereksiz bağlantı noktalarının kapatılması



Siber saldırılarda en çok
bireyler hedef alınıyor!



Güçlü Parola

Önemli Bilgilerin Düzenli
Olarak Yedeklenmesi

Yazılımların Güncel Tutulması

Şüpheli Bağlantıların
Açılmaması

Sanal Ortam Hesaplarının
Yönetilmesi





Teknolojik gelişmeler (örnekler)



Eksik ve hatalı yapılandırılmış sistemler ele geçirilerek 
DDOS saldırı hacmi artırılabilmektedir (2018’de Github’a 

yapılan son DDOS atağının boyutu 1.35 Tbps).

Çoğunlukla güvenlik açısından güçlendirilmemiş olarak 
üretildiklerinden, kolay ele geçirilebilmektedir. Bu 

nedenle IoT cihazları, DDOS atakları için kullanışlı birer
silah haline gelmiştir. 

IoT teknolojilerinin belli bir olgunluğa eriştiği yıl
2014’dür.



Yetersiz güvenlikte üretildiklerinden ev 
ağına sızmak için birer atlama taşı 

olarak da kullanılmaktadır.

Çoğu bebek izleme aygıtları (webcam) 
video akışını şifrelemediklerinden 

kolaylıkla siber saldırganların hedefi 
olabilmektedirler.



Nicem Bilgisayarlar – Quantum Computing

Sayısal İkizler – Digital Twins

Öbekzincir – Blockchain

Yapay Zekâ Tabanlı Geliştirme – AI Driven Development

Özerk Nesneler - Autonomous Things

Artırılmış Çözümleme – Augmented Analytics

Güçlendirilmiş Uç – Empowered Edge

Sanal Evren – Metaverse 

Akıllı Alanlar – Smart Spaces

Teknolojik eğilimler

Veri

Büyük 
Veri

Makine 
Öğrenme

Yapay 
Zekâ

Özerk 
Sistemler



Sanal Gerçeklik-Virtual Reality

Artırılmış Gerçeklik-
Augmented Reality

Sürükleyici Deneyim-Immersive Reality

Sanal Evren-Metaverse



Veri

Büyük 
Veri

Makine 
Öğrenme

Yapay 
Zekâ

Özerk 
Sistemler

DAVRANIŞLARIN İNTERNETİ (IoB)

• Özerk sistemler alışkanlıklarımıza
ilişkin verileri toplayıp, araçları
yönlendirebilecekler.

• Sosyal mühendislik için kimi veriler
kullanılabilecek

• Davranış Analizi-Yönlendirme-
Pazarlama (Adsızlaştırma önemli)
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