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1982-1986
1986-1987
1987-1988
1988-1989
1989-1999

1999-2004
2008-2009
2009-2011
2013-2014
2015-2017
2017-2019

2004-2019

2020-2022
2017-
2019-
2021-
2021-
2022-

ODTU, Bilgisayar Mithendisligi

ASELSAN, Yazilm Mihendisi

MSB, Programci Subay

ASELSAN, Yazilm Mihendisi

TCMB, Sistem Programcisi,

Uzman Coézimleyici/Programci,

Sistem Uzman Yrd., Sistem Uzmani

TCMB, Sistem Teknik Destek Yonetici Yardimcisi
TBD, Ankara Sb. Kurucu Uyesi

TBD, Ankara Sb. Yk. Uyesi

TMMOB BMO, Mesleki Yeterlilik Komisyonu Uyesi
TBD, Yk. Uyesi

TBD / icra Kurulu Uyesi (Bilisimde Ozenli Tirkce
Cahsmalarindan Sorumlu)

TCMB, Bilisim Giivenligi ve Kalite Denetimi Midiirii,
Bilisim Giivenligi ve Kalite Yonetimi Midiirii,
Bilisim Teknolojileri Giivenlik Direktorii

TMMOB BMO Onur Kurulu Uyesi

TBD, Bilisimde Ozenli Tiirkce C.Toplulugu Bsk. Yrd.
Siber Giivenlik Yonetim Danismani

TBD Yayin Kurulu Baskani

TOBB Yazilim Sektorii Meclis Danismani

TMMOB BMO Kamu Bilisim Politikalari Kom. Baskani

Ahmet Pekel

https://pekelahmet.com
a.pekel@pekelahmet.com



https://pekelahmet.com/
mailto:a.pekel@pekelahmet.com

Diinya genelinde siber saldir1 risklerine iliskin
beklentiler

Siber saldirilarin ardindaki amaclar

Siber saldirilarda kullanilan yontemler

KONU

B AS L I I{ L A R I Siber saldirilarin hedefleri

Siber giivenlige iliskin diizenlemeler

Siber giivenlik yonetimi

Siber giivenligin gelecegi



SIBER SALDIRI
RISKLERI



DUNYA
GENELINDE
SIBER SALDIRI
RISKLERINE
[LISKIN
BEKLENTILER

Dunya Ekonomik Forumu verilerine gore siber
saldirilar, gerceklesmesi olasi kuresel riskler
arasinda yer aliyor.

Bilisim teknolojileri kullanilarak gerceklestirilen
veri sahtekarligi ve hirsizligi da olasi kuresel
riskler arasinda yer almakta.

Etkileri agisindan dogal olaylar, su sikintisi,
kuresel 1Isinma, yikici silahlar daha oncelikli
gorulmekle birlikte, siber saldirilarin gcok
dusukten ¢ok yikici zararlara kadar son derece
etkili olabilecegi ongoruluyor.



NEDEN SIBER
GUVENLIK?

ATTACKS ©
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Siber uzaya katilan kisi ve aygit sayisi hizla artiyor.

Bugin, Dinya nifusunun yarisindan fazlasi internet
kullanicisi.

Son 20 yilda internet kullanici sayisindaki artis ylizde
1000’in Uzerinde.

Internete bagh aygit (Nesnelerin Interneti: 1oT - Internet
of Things) sayisi 100 milyara dogru yaklasmakta.

Dunya genelinde her gun bir milyona yakin yeni zararl
yazilim saldirisi meydana geliyor.

Siber saldirilarin Dinya ekonomisine maliyeti trilyon
Dolarlarla agiklanmaya baslandi.

EEREeET

Guvenlik ihlallerinin yarisindan cogu dogrudan dogruya
Kigisel verilerle ilgili.



Siber Tehdit Haritalar:

® https://www.imperva.com/cyber-threat-attack-map/

& https://threatmap.fortiguard.com/

® https://cybermap.kaspersky.com/

& https://www.fireeye.com/cyber-map/threatmap.html

CYBERTHREAT REAL-TIME MAP 3¢ en

DATA SOURCES ~ BUZZ ~ WIDGET

kaspersky
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https://www.fireeye.com/cyber-map/threat-map.html

SIBER SALDIRILAR: Nedenler, Aktorler,

Sonuclar




SIBER SALDIRILAR: Amaclar

Dunya genelinde
gerceklesen siber
saldirilarin yuzde 88’ine
yakini siber suc¢
kapsaminda
degerlendiriimektedir.

Saldirilarin yuzde 8’e
yakini siber haber alma
calismalariyla
iliskilendirilmektedir.

Cok az bir bolumu ise
(yuzde 1 duzeylerinde)
siber savas kapsaminda
ele alinmaktadir.




SIBER SALDIRI YONTEMLERI

¢ Kotucul yazilimlar (malware)

& Sistem ya da yazilim
acikliklarini somurme

¢ Kullanici hesabi ele gecirme

& Hedefli saldirilar

¢ Kotucul kod yerlestirme
¢ Yanhs yapilandiriimis sistemler

¢ Kotucul istenmeyen (spam)
iletiler

& Sahte sosyal hesaplar

& Kotucul reklam kodlari



SIBER SALDIRI HEDEFLERI

& Sanayi kurulusglari ¢ Finans ve sigortacilik
& Bireyler & Konaklama ve yiyecek
& Satig ve kiralama hizmetleri
¢ Kamu
Lo : & Sanat ve eglence
¢ Bilim-Teknik s
¢ Imalat
o Sl & Odeme Sistemleri

& Egitim & Emlak
® Destek hizmetleri ¢ Bilgi ve lletisim Teknolojileri



Kritik Altyapilar

Siber savaslarda en ¢ok yeglenen saldiri hedefleri kritik altyapilar;
ulkenin yagsamsal kaynaklari...

i B
saglik W ojtvapilar

finans
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SIBER GUVENLIGE
ILISKIN
DUZENLEMELER ve
ONEM|



Siber saldirilara karsi hazirlikli
olma gereksinimi

Siber Uzay'da;

&Sinirlar yok!
&Kural yok!
&QOtorite yok!

®Karmasa ve belirsizlik var!




Siber

saldirilara
kars: hazirhkh
olma
oereksinimi

Siber saldirganlar kendilerini cok hizli yenileyip,
savunma durumundaki kisilerden daha hizli
davranabilmekte; bunu cok diistik bir maliyetle
gerceklestirebilmektedirler.

Diinyanin herhangi bir yerinde yagsanan siber olaydan
tiim tlkeler etkilenebilmektedir.

Siber saldirilara karsi her tilkenin, her kurumun
hazirliklar: farkls seviyelerdedir; giivenlik ve
inandiricilik onemli oldugundan isbirligi icinde
olunan tilkelerle ortak seviyelerin olusturulmasi
gerekmektedir.

Ekonomik ve sosyal faaliyetlerin stirdiirtilebilmesi icin
uluslararas: diizeyde ortak gtivenlik olctitlerine gore
hazirlik, planlama, uygulama ve bilgi paylagimi
gereksinimi vardir.



Duzenlemeler ve
Amaclar

Siber guvenlik yeteneklerini gelistirmek
Olay bildirme altyapisini olusturmak
Kriz yonetimi

Risk yonetimi

Veri koruma

Denetleme ve degerlendirme

© @ O OHEORONEEY

Isbirligi olanaklarini gelistirme (egitimler,
tatbikatlar vb.)




Diizenlemeler ve Amaciar

» Kisisel Verilerin Gizliligi ve Korunmasi

- Siber Suclara iliskin Uluslararasi

» Kurumsal Bilgi Glivenligi Politikasi
Anlagsmalar

* Ulusal Siber Guivenlik Stratejisi ve Eylem

* Siber Glivenlik Yonergeleri Plani

Ahmet Pekel



Ulusal Siber

Guvenlik
Stratejileri

& Siber Guivenlik Ulusal Guivenligin ¢nemli bir
bileseni.

& 7x24 iletisim gerektiriyor.

& Ulusal stratejiler: 2013-2014, 2016-2019, 2020-
2023 (kritik altyapilar, yeni teknolojilerin
givenligi, yerli ve milli teknolojilerin
gelistirilmesi)

& Kovid-19’da en cok: uzaktan erisim, goriintali
toplanti, e-ticaret, bankacilik uygulamalar:
kullanildi; sosyal yasam bilisim ortamlarina
tasindi, oltalama saldirilar: artti.

& Yapay zeki, nesnelerin interneti, blok zincir, 5G-
&6G, davranislarin interneti gibi konular 6n
plana cikt1.



@ 06.07.2019 tarih ve 30823 sayili Resmi Gazete’de

Ka mu kU rum ve Bilgi ve Iletisim Guvenligi Tedbirleri konulu
2019/12 sayili Cumhurbaskanligi Genelgesi

ku 'u I U § I arl | Ie yayimlanmistir. Yayimlanan Genelge dogrultusunda
Cumbhurbaskanlig1 Dijital Dontigtim Ofisi

krltl k a Itya p | koordinasyonunda, paydaslarin katilimiyla Bilgi ve
: et [letisim Giivenligi Rehberi hazirlanmigtir (Temmuz
N |te| |g N d e 2020). Ardindan yayimlanan Bilgi ve Iletisim

i Giuivenligi Denetim Rehberiyle (Ekim 2021)
h 1IZM et veren belirtilen ¢nlemlerin ne zaman ve nasil alinacagi,

alinmis dnlemlerin nasil denetlenecegi

|§ I etme I e r| N b | Ig | belirlenmistir. Uyum stireci olarak yayimlandig:
tarihten (27 Temmuz 2020) 27 Temmuz 2022’ye dek

ve |Iet|§| m gececek stire (24 ay) ongorilmustir. 04.01.2023
tarihinde Bilgi ve Iletisim Guvenligi Uyum ve

g uve N I |g| Denetim Izleme Sistemi (BIGDES) devreye

alinmistir.




& Strateji: Ulastirma ve Altyap:

Ull . 1 Bakanligi
§em1.z & & Saldir1 engelleme, caydiricilik: BTK
Siber (USOM, SOME)
Giivenlik & Siber giivenligin artirilmasi, yeni

S()I'umlulu gu projelerin tretilmesi (DDO)



Ulkemizdeki
bilgi ve
lletisim

alanlarini
ilgilendiren
duzenlemeler

5846 sayili Fikir ve Sanat Eserleri Kanunu (2001)
5070 sayili Elektronik Imza Kanunu (2004)

Turk Ceza Kanunu'ndaki “Bilisim Alaninda Suclar”
Hk. Hitktimler (2005)

5651 sayili Internet Yayinlari ve Suclari Hk. Kanun
(2007)

5809 sayili Elektronik Haberlesme Kanunu (2008)

6533 sayili Sanal Ortamda Islenen Suclar Sozlesmesinin
Onaylanmasinin  Uygun Bulunduguna Dair Kanun

(2014)

6563 sayili Elektronik Ticaretin Diizenlenmesi Hk.
Kanun (2014)

6698 Kisisel Verilerin Korunmasi: Kanunu (2016)
Uluslararasi yiktmlulikler

[lgili yonetmelikler



6698 Sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK) Veri sorumlulari tarafindan
alinmasi gereken

Kisisel Veri Isleme Envanterinin
Hazirlanmasi

Kurumsal Politikalarin (Erigim, Bilgi
Guvenligi, Kullanim, Saklama ve Imha vb.)
Olusturulmasi

Sozlesmelerin (Veri Sorumlusu - Veri
Sorumlusu, Veri Sorumlusu - Veri Igleyen
Arasinda) Guncellenmesi

Gizlilik Taahhutnamelerinin Guncellenmesi

Kurum Igi Periyodik ve/veya Rastgele
Denetimlerin Planlanmasi

Risk Analizlerinin Yapiimasi

ls Sézlesmesi, Disiplin Yonetmeligi
(Kanuna Uygun Hukumler llave Edilmesi)
Gibi Belgelerin Guncellenmesi

Kurumsal lletisimin (Kriz Yonetimi, Kurul
ve llgili Kigiyi Bilgilendirme Suregleri, Itibar
Yonetimi vb.) Guglendirilmesi

Egitim ve Farkindalik Faaliyetlerinin (Bilgi
Guvenligi ve Kanun) Gerceklestirilmesi

Veri Sorumlulari Sicil Bilgi Sistemine
(VERBIS) Bildirim Yapilmasi
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6698 Sayili Kisisel Verilerin Korunmasi
Kanunu (KVKK) Veri sorumlulari tarafindan

alinabilecek

Yetki Matrisi

Yetki Kontrol Erisim Loglari
Kullanici Hesap Yonetimi Altyapisi
Ag Guvenligi Altyapisi

Uygulama Guvenligi Altyapisi
Sifreleme Altyapisi

Sizma Testi

Saldiri Tespit ve Onleme Sistemleri

SO OCAOAP I O KO | 150> - (O

@

Log Kayitlari

Veri Maskeleme

Veri Kaybi Onleme Yazilimlari
Yedekleme

Guvenlik Duvarlari

Guncel Anti-Virus Sistemleri

Silme, Yok Etme veya Anonim Hale
Getirme

Anahtar Yonetimi



KVKK Kapsaminda DUYURULMUS
[hlal Ornegi ve Alinabilecek Onlemler

& ... da yuritilen veri sizintist dnleme calismalari kapsaminda bir ...
calisaninin ekinde ... sorgularini iceren e-postalar: ... dis1 kullanicilara
ilettiginin belirlendigi,

@ ... tarafindan yapilan 6n incelemede kisinin gorevini kotiye kullanarak
elde ettigi raporlari para karsilifi tictinct taraflara aktardiginin tespit

edildigi,
& Ihlalden etkilenen verilerin kimlik ve finans bilgileri oldugu,
Coztim:
& Bilgi Guivenligi Politikast Yayimlanmasi ve Calisanlara Duyurulmasi
& Islem Kisitlama (Gereksinim kadar yetkilendirme)
& Islem Kayd: Tutma (Loglama)
& Veri Sizintist Onleme Sistemi (Kayit, Uyari, Izleme, Onleme)
@

Kullanici Bilinclendirme Calismasi



Uluslararas: & En iyi uygulamalara gore gelistirilmistir
kabul gormu§ & Paydaslar arasinda ortak bir dil
- 56 . olusmasina yardimci olur
siber giivenlik | e
& Siber saldirilarin yaratabilecegi
standartlarl zararlardan en az maliyetle cikilmasina
olanak tanir



Uluslararasi1 kabul gormiis siber giivenlik
standartlari/denetim cerceveleri




SIBER
GUVENLIK
YONETIMI



Siber guvenlik

e sayisal | Siber giivenlik bilisim

E e o teknolojileri stireclerini
onemli L 1

bilesenlerinden | YAty kesen teme

biridir stireclerdendir

\LTYAPI EGITIM UYGULAMA [ZLEMI IYILESTIRMI
TASARIM



Siber

olivenlik
yonetimi bir
surec
yonetimidir

& Siber Guvenlik Stratejisi

& Siber Guivenlik Politikalar:
& IK Politikalari

& Teknoloji Politikalar1

® Risk Yonetimi
& Onceliklerin Belirlenmesi
& Onlemlerin Gelistirilmesi

¢ Onlemlerin Diizenli Olarak Sinanmast

& Bitce ve Finansman

¢ Denetim “Giivenlik bir kalite hedefidir.
Siirecin olgunlugu giivenligin
yetkinligini belirler.”



Siber

Guvenlik
Alanlar:

© O & O O O O & O O O o O o ¢

Bilgi Guivenligi Yonetisimi

Bilgi Guivenligi Mimarisi

Siber Giivenlik Miithendisligi

Siber Giivenlik Olay Izleme ve Onleme
Tersine Miihendislik/Zararli Yazilim Coziimleme
Siber Bilgi Toplama (Istihbarat)

Siber Guivenlik Sizma Testleri

Sifreleme (Crypthology)

Mobil Guivenlik

Kimlik ve Erisim Yonetimi

Bilgi Guivenligi Risk Yonetimi

Adli Bilisim

Siber Guivenlik Icin Insan Kaynagi Yetistirme

Siber Guivenlik Farkindalik Gelistirme

Ulusal ve Uluslararasi Diizenlemelere, Standartlara ve Denetim
Cercevelerine Uyum



Temel Giivenlik [lkeleri

Glvenlik Hedeflerinin is Hedefleriyle Uyumlulugu

Uygun ve Guncel Teknoloji

Derinlemesine Savunma

Guvenlik Temelli Tasarim

Kisisel Gizlilik Temelli Tasarim

Bilmesi Gereken ilkesi

En Az Yetki DUzeyinde Calisma

Saldiri Ylzeyinin Azaltiimasi

En Zayif Halkanin Belirlenmesi

Guvenlik Yonetiminin Yetkin Calisanlarca Yurutulmesi



Saldiri Altyapidaki karmasikhigin ortadan kaldiriimasi

yuzeyini : _ -
azaltmanin Guvenlik aciklarinin saptanmasi, onlem alinmasi

9 YOIk Agin bolutlenmesi, birbirinden yalitiimasi

Risklerin onceliklendirilmesi

Gereksiz baglanti noktalarinin kapatiimasi







Akilda tutulmasi gerekenler...




: SiBERv_
GUVENLIGIN
GELECEGI



Teknolojik gelismeler (6rnekler)

O

& Bulut Bilisim 2009
& Internet TV 2011
¢ Kendi Cihazin1 Getir (BYOD) 2012
& Buytk Veri 2013
& Nesnelerin Interneti 2014
& Otonom Araclar 2015
O

”Siber giivenlikte yarin, bugiinden farkli olacak...”



Nesnelerin
[nterneti (IoT):
DDOS
saldirilarinin
etkisini artirmak
icin yeni hedef




Bebek izleme
aygitlar: : Diusiik
oiivenlik
yapilandirmasi




“Teknolojideki
gelismeler hem
siber savunma
Sekillerini hem

de saldir1

yontemlerini
etkileyecek...”

Teknolojik egilimler

Nicem Bilgisayarlar — Quantum Computing

Sayisal Ikizler — Digital Twins

Obekzincir — Blockchain

Yapay Zeka Tabanli Gelistirme — Al Driven Development

Ozerk Nesneler - Autonomous Things

Artirimis Cozumleme — Augmented Analytics

Guglendirilmis U¢ — Empowered Edge

Sanal Evren — Metaverse

\ Qﬁzerk
Akilli Alanlar — Smart Spaces Ovapay — sistemier

™ Z kl\
wMakine eka
Ogrenme
©siyiik
Veri

Q -
Veri



Sanal Evren-Metaverse

Siriikleyici Deneyim-Immersive Reality

A Artirilmis Gergeklik-
S a I]_ al Augmented Reality

Gerceklik...”




Ozerk
Sistemler

Yapay
Zeka

I}{Iakine
Ogrenme

“Verinin

= 79, Veri
Yolculugu... 3
DAVRANISLARIN INTERNETI (IoB)

 Ozerk sistemler aliskanliklarimiza
iliskin verileri toplayip, araclari
yonlendirebilecekler.

» Sosyal muhendislik icin kimi veriler
kullanilabilecek

« Davranis Analizi-Yonlendirme-
Pazarlama (Adsizlastirma onemli)



Siber Guvenlik Teknolojilerinde Beklenen

Gelismeler

Yakin Gecmis Bugiin
imza Tabanli Saldir1 Onleme Davranig Tabanl Saldirt
Sistemleri (%30) Onleme Sistemleri

: p ; o Biiyiik Veri Coziimleme (log,
Insan miidahalesine bagimli dosya, paket) Uygulamalart

giivenlik sure(}len Yapay Zeka Kullanim1

Makine Ogrenme Siireci

Tam Otomasyon

Siber Dayaniklilik

Yakin Gelecek

Siber Guvenlikte Nicem
Bilgisayarlarin Kullanimi

(Kapasite ve Hiz Kazanimi)

Siber Guvenlik Uzmanhgi
Aciginin Kapatilmasinda
Yapay Zekadan Yararlaniimasi

(Glvenlik Verilerinin Hizli ve
Dogru Bir Sekilde
Cozumlenmesine Yardimci
Olmasi)

Bulut Uygulamalarinin
Yayginlagsmasi



Tesekkurler

4 &

@pekelahmet https://pekelahmet.com
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