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Siber Guvenlik

e Sistemleri, verilert,
iletisim aglarini ve
programlari siber
saldirilardan korumak
icin alinan onlemler
butunudur.




Siber Saldirgan

* Bilgisayar sistemine yeltkisiz erisim
saglayan,

* Yasadisi olarak bir bilgisayar sistemine
giren,

 Verilere yetkisiz erisim saglamak igin
bilgisayar kullanan,

* Bilgisayarl bir sistemde belirli bir hedefe
ulasmak veya belirli bir engeli agsmak
icin teknik bilgilerini kullanan kisidir.

 Siber saldirganlar genellikle hassas
bilgilere erismeyi, bunlari degistirmeyi
veya yok etmeyi ya da bu bilgileri
kullanicilardan calmayi ya da normal ig
sureclerini kesintiye ugratmayi
amaclarlar.




Siber Glvenlik Uzmani

* Bilgi sistemlerinin guvenligini
saglar; guvenlik olaylarini
izleyerek, tehditleri saptayarak,
arastirarak, cozumleyerek ve
bunlara yanit vererek, sistemleri
siber guvenlik risklerinden,
tehditlerinden ve guvenlik
aciklarindan korur.




Beyaz Sapkali Giivenlik Uzmani (White
Hat Hacker): Bir kurumun guvenlik
aciklarinin ortaya cikarilmasi amaciyla siber
korsanlarin (Black Hat Hacker) kullandiklari
teknikleri uygulayan ancak bunu etik
kurallar cercevesinde yapan guvenlik
uzmanidir.

Kirmizi Takim (Red Team): Bir kurumun
tum siber gltivenlik yeterliliklerinin
sinanmasi icin saldiri benzetimi
(simulation) yapan takima verilen addir.

Mavi Takim (Blue Team): Bir kuruma karsi
yOneltilebilecek olasi saldirilari karsilamak
amaciyla alinmasi gereken énlemleri
belirleyen takimin adidir.




Siber Saldir

» Siber suclular tarafindan bir
ya da daha c¢ok bilgisayar
kullanilarak tek ya da birden
fazla bilgisayara veya aga
yapilan saldiridir.

* Bir siber saldirida,

bilgisayarlar devre disi
kalabilir, veriler ¢alinabilir

ve/veya ele gecirilen bir
bilgisayar yeni bir saldiriy! o .
baslatmak icin kullanabilir. do "\ ail




e Kotucul yazilimlar (malware)
* Sistem ya da yazilim acikliklarini sémurme

1 e Kullanici hesabi ele gecirme
Siber Saldiri | 5=
 Hedefli saldirilar

Yontemleri

e Kotucul kod yerlestirme

* Yanlis yapilandirilmis sistemlere yonelik saldirilar

e Kotucul istenmeyen (spam) iletiler

* Sahte sosyal hesaplar kullanilarak yapilan saldirilar
e Kotucul reklam kodlari




Siber saldirilarda en cok hedeflenen alanlari asagidaki gibi
ozetleyebiliriz:

* Bireyler

* Sanayi kuruluslari
* Kamu

} * Bilim-Teknik
Siber Saldiri . saghk

Hedefleri + Egitim

e Destek hizmetleri

* Finans ve sigortacilik

* Konaklama ve yiyecek hizmetleri
e Satis ve kiralama hizmetleri

e Sanat ve eglence

 imalat

e Odeme Sistemleri

* Emlak

* Bilgi ve iletisim Teknolojileri




Siber savaslarda en cok kullanilan saldiri noktalari
kritik altyapilar olarak adlandirilan, tlkenin yasamsal
onemdeki kaynaklaridir. Bunlar:

Siber Savaslar * Savunma,
ve Kritik " Enerll

e Ulasim,
Altyapilar « Finans,

* Saglik,

* |letisim ve

* Su yonetimi altyapilandir.

Bu hedeflere yonelen siber saldirilar Glke dizeyinde
vikici etkiler olusturabilmektedir.




e Zararl bir yazilimin, kurbanin bilgisayarina
viklenmesi sistemin donmasina ya da 6nemli
bilgilerin aciga cikmasina neden olabilir.

Bir Siber * Siber saldirilar elektrik kesintilerine, askeri
Saldirinin Olasi gereclerin arizalanmasina ve ulusal guvenlik

Sonuglart -
Ornekler

sirlarinin aciga cikmasina neden olabilir.

* Tibbi kayitlar gibi degerli ve donemli verilerin
calinmasina neden olabilir.

* Telefon ve bilgisayar aglarini bozabilir ya da
sistemleri felc ederek verileri kullanilamaz hale

getirebilir.

* Siber saldirilar toplum duzenini bozabilecek
dlzeyde etki olusturabilir, sayginlik ve inandiricilik
kaybina neden olabilir.




Bilgi gvenligi,
bilginin
korunmasina

yonelik bir dizi
kuralin
uygulanmasidir

Bilgi glivenliginde;
* Gec¢ kalinamaz!
* “Bilmiyordum!” 6zur olarak kabul edilemez.
* Yonetim destegi gereklidir.

Bilgi glivenligi,

Varilmasi gereken bir hedef degil, sirekli iyilestirilmesi
gereken bir slrectir.

* Bilisim diinyasinin en degisken alanidir.

e Zaman ve caba gerektirir.

* Maliyetlidir; egitimli ve yetkin isgliciine gereksinim duyar.

* Riskleri tamamen ortadan kaldirmak anlamina gelmez; risklerin
ydnetilmesidir.

* Tek basina teknolojiyle ¢oztlemez; bilincli insanlarla
mumkunddr, kalttrel degisim gerektirir.



* Yetkisiz erisim,
* Bilginin bozulmasi ya da calinmasi,
e Ag trafigini mesgul etme,

Bilgiyi hedef

alan tehditler * Virus, Truva ati (trojan) veya ajan programlarca
(spyware) verilebilecek zararlar,

 Hizmet durdurma,

e Sosyal muhendislik,
* Internet Uzerinden yapilan karsi propaganda,
* Kritik altyapilara yonelik fiziki saldirilar.




Bu tehditler nedeniyle,
 Ulke ekonomisi,
 Kamu emniyeti ve dizeni,

Bl|glyl Hedef * Kisisel gizlilik,
Alan Tehditler: * Kisisel, kurumsal ve ulkesel sayginlik ile
Sonuglar ve e Ticari rekabet olumsuz etkilenebilmektedir.
Onlemler Tehditlere karsi;

* Bilgi,

* Yazilim,

* Donanim,

* Fiziksel alanlar,

* Hizmetler,

Veri depolama ortamlari,
lletisim ortamlari,

* insan ve

* Sayginlik korunmalidir.




e Gizlilik, butunluk ve kullanilabilirlik

B||g|  Gizlilik, bilgiye yetkisiz erisimi
4 ligini dnlemenin guvencesidir;

Guven IgINn e Bitiinlik, bilginin dogru ve
degismemis oldugunun
glvencesidir;

* Kullanilabilirlik, gereksinim
duyuldugunda yetkili kisiler
tarafindan bilgiye erisilebileceginin
glivencesidir.

Uc Temel llkesi




B||g| Guvenhé' * Bilgi GUvenligi Yonetim Sistemi, bilgi
Yonetim

glvenligi altyapisini bir kurulusta kurmak,
isletmek, izlemek, gbzden gecirmek ve
Sistemi (BGYS) iyilestirmek amaciyla gelistirilmis, islerligi
ve surekliligi givence altina alinmis bir
yOnetim surecidir.




 Sistem, asagidaki strecleri kapsar:

» Bilgi Guvenligi Politikasi

> Bilgi Glivenligi Orgiitlenmesi
» Varlik Yonetimi

» Erisim Denetimi

» Yukimlaliklere Uyum (yasalar, yonetmelikler ve
yonergeler)

BI Igl Guvenllgl > Bilgi Guivenligi ihlalleri Yonetimi
YOﬂEt|m > insan Kaynaklari Guvenligi

» Fiziksel ve Cevresel Glvenlik
l I > Kriptografi
SIStemI (BGYS) » Bilgi Sistemleri Edinim, Gelistirme, Bakim
> Iletisim ve Isletim
> is Surekliligi Yonetimi
» Risk Yonetimi

* BGYS’'nin kurulmasi icin yonetimin destegi
zorunludur.

* Kurumsal bir varlik olan bilginin korunmasindan
tum kurum calisanlari sorumludur.




Guvenlik Acigl

Guvenlik acigi, siber saldirgan tarafindan
bir bilgisayar sisteminde yetkisiz eylemler
yapmak icin kullanilabilecek bir zayifliktir.

Bir guvenlik acigindan yararlanmak icin,
saldirganin bir sistem zayifligina
baglanabilecek en az bir uygulanabilir
araca ya da teknige sahip olmasi gerekir.

Guvenlik aciklari saldiri yuzeyi bilesenleri
olarak da bilinir.



Guvenlik
Aciklarinin

YOonetimi

Guvenlik aciklarinin yonetimi (Vulnerability
Management), asagidaki ortak surecleri
iceren dongusel bir uygulamadir:

e Tim varhlklari kesfetme
e Varliklara oncelik verme

* Tam bir guvenlik acigI taramasi yapma,
degerlendirme

* Sonuclari raporlama
* Guvenlik aciklarini dizeltme

* Dizeltmeyi dogrulama ve yineleme



» Bilgisayar Giivenligi Ac¢iklari: Bu aciklar, guvenlik aciginin nerede
oldugu, neden oldugu veya nasil kullanilabilecegi gibi farkl olgutlere
gore ¢ok sayida ture ayrilabilirler. Bilgisayar guvenlik acgiklari;
bilgisayar yazilimlarindaki hatalar, virus bulasmis yazilimlar, eksik

veri sifreleme, vb. sekilde siniflandirilabilirler.

Guvenlik Acig
Tarleri

« Ag Giivenligi Aciklari: Bu tur agiklar, bir agin donanim veya
yaziliminda bulunan ve disaridan bir tarafin izinsiz girisine olanak
saglayan zayifliklardir. GUvenli olmayan kablosuz erisim noktalari
ve kotu yapilandiriilmis guvenlik duvarlari bu acgiklara ornek olarak

verilebilir.

- Isletim Sistemi Giivenligi Aciklari: Bunlar, bilgisayar korsanlari
tarafindan kotuye kullanilabilecek belirli bir isletim sistemindeki var

olan guvenlik aciklaridir.




- Insan Kaynakli Giivenlik Aciklari: Siber glvenlikte en zayif
halkalardan biri de siber guvenlik bilinci gelismemis insandir.
Kullanici hatalari; onemli bilgileri kolayca acgiga ¢ikarabilir,

G[]Venlik Ag|é| saldirganlar icin yararlanilabilir erisim noktalarini olusturabilir
TU r|eri veya sistemlerin ¢alisamaz duruma gelmesine neden olabilir.

(deva m) « Stre¢ Kaynakl Giivenlik Aciklari: Bazi guvenlik aciklari,
belirli sureg¢ denetimlerinin eksikliginden kaynaklanabilir:
duzenli sizma testlerinin yapilmamasi ya da yaptirilan

testlerden sonra iyilestirme calismasinin yapiilmamasi gibi.




e Bunlar virusler, fidye yazilimlari ve casus yazilimlar

L A olarak adlandirabilecegimiz bir dizi kott amacgl
Kotucul yazilimlardir.

Yazilimlar e Kotlcil yazilimlar siber saldirganlar tarafindan
WENWEIE)

gelistirilen, verilere ve sistemlere zarar vermek ya da
bir aga yetkisiz erisim saglamak icin tasarlanmis
kodlardan olusur.

* Bunlar genellikle e-posta lizerinden gonderilen bir
baglanti ya da dosya biciminde sunulur ve kullanicinin
kdtical yazilimi calistirmasi icin baglantiyi tiklamasini
va da dosyayl acmasini gerektirir.




e Kotucul yazilim tirleri soyle 6zetlenebilir: Trojan
(Truva Ati), Spyware (Casus Yazilim), Adware
(Reklam Yazilimi), Bloatware ya da Crapware
(bilgisayarlara dnceden yuklenmis, bilgisayarlar

Kotucul yavaslatabilen promosyon yazilimlan), Viris,

Yazilim Turleri

Ransomware (Fidye Yazilimi), Scareware
(Korkutucu Yazilim), Worm (Kendisini Cogaltan
Solucan Yazilim, Kurtcuk), Rootkits (kendisini
gizleyen, uzaktan denetim saglayan yazilimlar).

A

You've Been Hacked!




* Oltalama saldirisi, genellikle kimlik bilgileri ve
kredi karti numaralari olmak tzere kullanici
verilerini calmak icin kullanilan bir tur sosyal
muhendislik saldirisidir. Glvenilir bir kisi kiligina

giren saldirgan génderdigi bir e-posta, anlik ya da
Oltalama kisa ileti ile hedef aldigi bireyi kandirir.

Saldirisi * Hedef alinan birey bu iletilerde yer alan baglanti

(Phishing) ya da eklentileri actiginda bilgisayarina saldirgan
tarafindan hazirlanmig kdtucal yazilhim yerlesir;

oltalama saldirisi amacina ulasir.

8- 8o
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* DDoS saldirisi hedef bir iletisim agini ya da bilgisayar
altyapisini bir Internet trafigi seliyle baskilayarak bir
sunucunun, hizmetin ya da agin olagan trafigini
aksatmaya yonelik kéta niyetli bir girisimdir. Bir DDoS
saldirisi, otobani tikayan beklenmedik bir trafik

Dagltlmll Hizmet sikistkhgint andirir, normal iletisim trafiginin hedefine

Durdurma ulasmasini engeller.
(DDOS) * DDoS saldirilari, saldiri trafigi kaynagi olarak birden

Saldirisi

cok ele gecirilmis bilgisayar sistemi kullanilarak
etkinlik saglar. Kotlye kullanilan bilisim aygitlari;
bilgisayarlar ve nesneagi [nesnelerin interneti: loT
(Internet of Things)] aygitlarini ya da aga bagli diger
kaynaklari icerebilir.




* Sosyal muhendislik, insan etkilesimleri
yvoluyla yapilan cok cesitli ve kotl niyetli
eylemler icin kullanilan bir ydntemdir.

* Bu yontem, kullanicilari givenlik yanlislari

SOSya| yapmalari ya da onemli bilgileri vermeleri
icin kandirmayi amaclar.

MUhendislik

* Sosyal muhendislik, siber saldirilar
oncesinde hedefle ilgili bilgi toplamaya
yonelik olarak yapilan bir 6n calismadir,
ayni zamanda.

@ S @  Saldirganlar bu yontemle genellikle insani
duygular kéttye kullanirlar.




* Derin Ag (Deer)Web): Ozel yazilimlarla ve
yetkilendirmelerle erisilebilen bilgi aglaridir.

e Karanlhik Ag (DarkNet ya da DarkWeb): Bir vekil sunucu
(Proxy, tor2web) Uzerinden, candle, torch, vb.
ygz[l_léln_larcla Ieri§ill<e_Io_iIelnl,g.lln’glernet’in gizli ve ka_ranl_lli<I _

: % : yazudur. Calinti kisisel bilgilerin ve uygunsuz iceriklerin

Siber Guvenlik Ker aldigi, kacakeilik ve silah satisi gibi amaclarla
ullanilan Internet adresleri “karanlik ag”dadir.

Terimleri - _ resier “karaniic

e Tor: “The Onion Routing” sozcuklerinin kisaltmasidir;
devam Turkcede “Sogan Tipi Yonlendirme” olarak
adlandirilabilir. Internet’e kimliksiz olarak erisim olanagi
saglayan ag ve yazilim projesidir.

* Derin Sahte (Deepfake): Kisinin goruntistunun baska bir
kisinin ya da videoda yer alan bir kisinin goruntisuyle
degistirilmesidir. Bu yapilirken ses ve géruntu uyumu icin
yapay zekadan yararlaniimaktadir.

 Sifir Gliven (Zero TrusQ: “Higbir kullanici ya da aygita
glivenme; her defasinda dogrula” ilkesine dayanan
guvenlik yaklasimidir.




* Siber tehdit istihbarati, siber tehditlerle ilgili
bilgilerin toplanmasi, c6zimlenmesi ve yayilmasina
Siber Tehdit odaklanan bir siber guvenlik calisma alanidir.

Istihbarat

* Siber tehdit istihbarat kaynaklari:
* aclk kaynaklar,
* sosyal paylasim uygulamalari,
* insan kaynakl istihbarat,
e teknik istihbarat,
 aygitlarca uretilen guinluk kayitlar,
 adli olaylar,
* internet trafigi,
* derin ve karanlik bilgiaglari.




Guvenlik
Operasyon
Merkezi (SOC)

* GUvenlik Operasyon Merkezi, BT altyapisindaki
cesitli givenlik olaylarini izlemek, tehditleri
saptamak, c6ziimlemek ve bunlara yanit vermek icin
olusturulan merkezi bir glivenlik birimidir.

* Birincil amaci, siber saldirilarin etkisini en aza
indirmek, cok 6nemli verileri korumak ve bilgi
varhklarinin gizliligini, batunlaguni ve
kullanilabilirligini saglamaktir.
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* Siber dayaniklilik, bir kurulusun siber saldirilari
ongodrme, bunlara karsi koyma, bunlardan kurtulma
ve bunlara uyum saglama yetenegidir.

Siber
Dayaniklilik
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Guvenlik bir
kalite hedefidir

Bir kurulusta uygulanmakta olan siber guvenlik
yonetim surecinin olgunlugu kurulusun givenlik
konusundaki yetkinligini belirler.

Bir kurulusta glvenlikle ilgili kalite hedefine
ulasabilmek icin asagidaki sureclerin dogru
kurgulanmasi gerekir:

* Bilisim Altyapisinin Tasarimi, Kurulumu, Isletimi

* GUvenlik Streclerinin Tanimlanmasi, Uygulanmasi
* |zleme ve Denetim

e Calisanlarin Duzenli Egitimi

* Siirec lyilestirme



Asagidaki bilesenlerce desteklenir:

 Siber Guvenlik Stratejisi

Siber guvenlik
yonetimi ilgili
sureclerin
yonetimidir

e Siber Guvenlik Politikalari

* Insan Kaynaklari Politikalari

* Teknoloji Politikalari

* Risk Yonetimi

* Onceliklerin Belirlenmesi

* Onlemlerin Gelistirilmesi

* Blutce ve Finansman Destegi

e Denetim




Siber saldirilarla;

e Kuruluslarin iletisim, yazilim, donanim altyapisi zarar
Siber Guvenlik gorebilir; kuruluslar maddi ve manevi kayiplara

Siirecinin ugrayabilir.
Yonetilmesi

I,\,IEden' . * Kuruluglarca islenen ve saklanan veriler siber
Onemlidir? saldirganlarin eline gecebilir.

* Ele gecen bilgisayarlar saldirganlarca kdle bilgisayarlar
durumuna getirilebilir; bunlar, bir baska saldiriicin
atlama noktasi olarak kullanilabilir.

* Siber saldirilarla bilisim altyapisi, belli bir stre icin ya
da surekli olarak calisamaz duruma getirilebilir.

e Kuruluslarin gtivenlik aciklari, baglantili olduklari diger
pavdaslara ait bilisim altyapilarina da zarar verebilir.

* Alinmayan 6nlemler nedeniyle yururlikteki yasa ve
dizenlemelere karsi aykiriliklar olusabilir; kuruluslar
vaptirimlarla karsilasabilir.




Siber
Guvenlikle llgili
Dizenlemeler
ve Amaclari

Ekonomik ve sosyal etkinliklerin strdirutlebilmesi icin
ortak guvenlik dlcutlerine gore ulusal ve uluslararasi
dizeyde hazirlikl olunmasina, ortak planlama
yapilmasina ve bilgi paylasimina gereksinim vardir. Bu
kapsamda hazirlanan ve onay goren metinlere
uyumlulugun saglanmasi gerekir.

Bu metinler,

 Siber guvenlik yeteneklerini gelistirme,
e Olay bildirme altyapisini olusturma,

* Kriz yonetimi,

* Risk yonetimi,

e Veri koruma,

* Denetleme ve degerlendirme,

* |sbirligi olanaklarini gelistirme (egitimler, tatbikatlar
vb.) gibi stireclerin isletiimesinde yardimcidirlar.



Diizenlemeler ve Amaclar

» Kisisel Verilerin Gizliligi ve Korunmasi

« Siber Suglara iliskin Uluslararasi

» Kurumsal Bilgi Glivenligi Politikasi
Anlasmalar

* Ulusal Siber Giivenlik Stratejisi ve Eylem

* Siber Gilivenlik Yonergeleri Plani



Siber Guvenlikle
llgili Standartlar
Hazirlayan
Kuruluslar

Etik Kurallar = Standartlar = Yasal
Dilzenlemeler

Siber guvenlik kapsaminda uluslararasi duzeyde
yvararlanilabilecek standartlari hazirlayan belli basl
kuruluslar asagida verilmektedir :

e NIST- National Institute of Standards and
Technology

¢ |SO- International Organization for
Standardization

e |EC- International Electrotechnical Commission
e SANS- SysAdmin, Audit, Network and Security
e CSC- Computer Sciences Corporation

e |SACA- Information Systems Audit and Control
Association



Bilgi ve Iletisim
Alanlarini
llgilendiren
Dizenlemeler

e 5846 sayili Fikir ve Sanat Eserleri Kanunu (2001)
e 5070 sayili Elektronik imza Kanunu (2004)

e Turk Ceza Kanunu’ndaki “Bilisim Alaninda Suclar”
Hk. Hikumler (2005)

e 5651 sayili Internet Yayinlari ve Suclari Hk. Kanun
(2007)

e 5809 sayili Elektronik Haberlesme Kanunu (2008)

e 6533 sayili Sanal Ortamda Islenen Suclar
S6zlesmesinin Onaylanmasinin Uygun Bulunduguna
Dair Kanun (2014)

e 6563 sayili Elektronik Ticaretin Duzenlenmesi Hk.
Kanun (2014)

e 6698 Kisisel Verilerin Korunmasi Kanunu (2016)
e Bunlara ek olarak uluslararasi yukamlultkler ve
ilgili yonetmelikler



KVKK
Kapsaminda
Alinmasi

Gereken
Teknik
Onlemler

e Yetki Matrisi Olusturma

e Yetki Kontrol Erisim Kayitlarini Tutma

e Kullanici Hesap Yonetimi Altyapisini Olusturma
e Ag Guvenligi Altyapisini Olusturma

e Uygulama Guvenligi Altyapisini Olusturma

e Sifreleme Altyapisini Olusturma

e Sizma Testi Yaptirma

e Saldiri Tespit ve Onleme Sistemleri Konumlandirma
e Sistem Olay (Log) Kayitlarini Tutma

e Veri Maskeleme

e \eri Kaybi Onleme Yazilimlarini Kurma

e Yedekleme Yapma

e Guvenlik Duvarlari Konumlandirma

e Guncel Anti-Virls Sistemlerini Kullanma

e Veri Silme, Yok Etme ya da Kimliksizlestirme (anonim hale
getirme) Sireclerini Uygulama

e Anahtar Yonetimi Yapma



KVKK
Kapsaminda

Alinmasi
Gereken Idari
Onlemler

e Kisisel Veri Isleme Envanterinin Hazirlanmasi

e Kurumsal Politikalarin (Erisim, Bilgi Glvenligi,
Kullanim, Saklama ve Imha vb.) Olusturulmasi

e Veri Sorumlulari Arasindaki Sozlesmelerle Veri
Sorumlusu ve Veri Isleyenler Arasinda Imzalanacak
Sézlesmelerin Guncellenmesi

e Gizlilik Taahhitnamelerinin Glincellenmesi

e Kurum Ici Periyodik ve/veya Rastgele Denetimlerin
Planlanmasi

e Risk Analizlerinin Yapilmasi

. iiSE)zIesmesi, Disiplin Yonetmeligi (Kanuna Uygun
Huktmler llave Edilmesi) Gibi Belgelerin Gluncellenmesi
e Kurumsal iletisimin (Kriz Yonetimi, Kurum’u ve llgili
Kisiyi Bilgilendirme Surecleri, Itibar Yonetimi vb.)
Guclendirilmesi

e Egitim ve Farkindalik Calismalarinin (Bilgi Glvenligi ve
Kanun) Yapilmasi

e Veri Sorumlulari Sicil Bilgi Sistemine (VERBIS) Bildirim
Yapilmasi



* Bilgi Glvenligi Yonetisimi

 Bilgi GUvenligi Mimarisi

e Siber Guvenlik Muhendisligi

* Siber Guvenlik Olay izleme ve Onleme

Siber Guvenhk  Tersine Muhendislik / Zararh Yazim Cozimleme
 Siber Bilgi Toplama (Istihbarat)

Ca“Sma * Siber GUvenlik Sizma Testleri

Alanlari * Sifreleme (Crypthology)
e Kimlik ve Erisim Yonetimi
* Adli Bilisim

* Mobil Guvenlik, Nesneagi Gluvenligi, Bulut Glvenligi, Yapay
Zeka Guvenligi

* Bilgi GUvenligi Risk Yonetimi
* Siber Guvenlik Icin insan Kaynagi Yetistirme

e Siber Guvenlik Konusunda Biling Duzeyini Artirma ve
Duyarliligi Gelistirme

* Ulusal ve Uluslararasi Dizenlemelere, Standartlara ve
Denetim Cercevelerine Uyum




e Guvenlik Duvari (FW)
Siber Giivenlik * Saldiri Onleme Sistemleri (IPS/IDS)

Altyapisinda * DDoS Onleme Sistemleri
Cevre « Web Uygulama Giivenlik Duvari (WAF: Web

Guvenligi

Application Firewall)

* Gelismis Kalici Saldiri Onleme Sistemleri (APT:
Advanced Persistent Threat)

e Sizma Testleri




e Zararl Yazilim Koruma Sistemi

. 5 . e Sifreleme Sistemleri
Siber Guvenlik * Merkezi Sertifikasyon Sistemi

A/tyap/S/nda e PKI (Actk Anahtar Altyapisi)

Sistem * Yazilim Glivenlik Denetimi
Guvenligi * Glivenli Uzaktan Baglanti Sistemi

* Tek Seferlik Parola Uretim Sistemi

* Veri Sizintisi Onleme Sistemi

 Veri Siniflandirma Yazilimi

e Tasinabilir Aygit Yonetim Sistemi

* Ag Erisim Kontrol (NAC) Sistemi

» Kablosuz (Wireless) Guvenlik Sistemleri
* Sistem Guclendirme




Siber Giivenlik e Kimlik Yonetim (IDM) Sistemi

A/tyap/S/na’a * Erisim Yonetim (AM) Sistemi
Kimlik ve Erisim * Yetkili Erisim Yonetim (PAM) Sistemi
Vénetim/ * Yetki Gozden Gecirme Sistemi




Siber Giivenlik * Guvenlik Bilgisi ve Olay Yonetimi (SIEM) Sistemi

Altyapisinda * Olay Izleme ve Onleme Araclari
Glivenlik Bilgisi * Siber Bilgi Toplama Araclari (TI)

ve Olay Yonetimi * Zararli Yazihm Cozimleme Araclari
e Zayiflik Yonetim Sistemleri




Siber Glvenlik
A/tyap/S/na’a * Bilgi Glvenligi Yonetim Sistemi

B/'/g/' G[jl/en//g/' * Giivenlik Politikasi
yO"net/;g/'m/ * Uyum (Standartlar, Dizenlemeler, Yonergeler)
* Farkindalik Egitimleri

e Risk YOnetimi




Kurum ve kuruluslarda olusturulmasi planlanan siber
glvenlik altyapisi icin asagidaki temel ilkelerin 6ncelikli
olarak g6z ontinde bulundurulmasi gerekmektedir:

* Guvenlik hedeflerinin is hedefleriyle uyumlulugu
Temel * Uygun ve guncel teknoloji kullanimi
Guvenlik  Derinlemesine savunma yontemlerinin kullaniimasi

llkeleri * Glvenlik temelli tasarim
* Kisisel gizlilik temelli tasarim

Bilmesi gereken ilkesinin uygulanmasi

En az yetki duzeyinde calisma

Saldiri yuzeyinin kicultilmesi

En zayif halkanin belirlenmesi

e Guvenlik yonetiminin yetkin calisanlarca yuruttulmesi




Saldiri Yazeyini
Kicultmenin
Yollari

Saldiri yuzeyinin kucultilmesinde izlenmesi gereken
ana konular asagida verilmektedir:

 Altyapidaki karmasikliginin ortadan kaldirilmasi
e Guvenlik aciklarinin saptanmasi, 6nlem alinmasi

* Agin bolimlere ayrilmasi; bolimlerin birbirinden
valitilmasi

* Gereksiz baglanti noktalarinin kapatiimasi



 Siber Guvenlik Danismani

 Siber Guvenlik Mimari

* Siber Guvenlik Muhendisi

* Siber Giivenlik Olay Izleme / Onleme Uzmani

* Tersine Mihendislik / Zararli Yazilim Coziimleme

y . . Uzmani
Slber Guvenllk e Siber Guvenlik Sizma Testi Uzmani
Uzman||klar| e Kirmizi Takim (Siber Atak) Mihendisi

* Mavi Takim (Siber Savunma) Muhendisi
* Bilgi Glvenligi Risk Yoneticisi

e Sifreleme (Crypthology) Uzmani

* Adli Bilisim Uzmani

 Siber Guvenlik Denetim Uzmani

e Guvenli Yazilim Denetgisi

 Zayiflik Yonetimi Uzmani

* Bilgi Gluvenligi Uyum Uzmani




Siber guvenlikte
gbz ard
edilmemesi
gereken konular

Siber %Uvenligin ogu kez yalnizca teknik onlemlerle saglanabilecegine iliskin
anll? ir kani bulunmaktadir. Iste bu yonuyle dikkate alinmasi gereken kimi
onular asagida 6zetlenmektedir:

Blitce: Siber ataklarin guer(;ekle?tirilmesi kolag Ve ucuz, savunmasl ise zor ve
pahalidir. Siber guvenlige yeterli butce ayrilabilmelidir.

Egitim: ilk ve orta 6gretimden baslayarak anne ve babalar da kapsayacak
sekilde sanal ortamda dikkat edilecek konularda farkindalik olusturulmalidir.

Je

Danismanlik: Mevcut durumu gorebilmek ve nereden baslamak %erektig
sorusuna yanit verebilmek icin danismanlik alinmasi degerlendirilmelidir.

Risk Yonetimi: Riskleri azaltma, ortadan kaldirma ve aktarma (transfer etme)
konulari degerlendirilmelidir.

Sigortalama: Siber glivenlik risklerinin aktarilmasi (transfer edilmesi) icin
sigortalama konusu degerlendirilmelidir.

Yasal Diizenlemeler: Siber gtivenlige iliskin yasal dizenlemelere uyum
gozetilmelidir.

Kurumlararasi isbirligi: Sorunlarin hizli ¢c6zimi icin kurumlar arasinda bilgi
paylasimi ve isbirligi yapiimahdir.

Uluslararasi isbirlikleri: Siber diinyada sinirlarin olmadigi dikkate alindiginda,
yukarida ifade edilen isbirligi Glkeler acisindan da gecerlidir.

Kritik altyapilar: Ulke genelindeki kritik altyapi bilesenleri acisindan risk
oncelik sirasi belirlenmeli, koruma onlemleri alinmali ve diizenli sinama
calismasi yapilmahdir.

Strateji ve politikalar: Taktik onlemlerin stratejik hedefler konulmadan
basariya ulasmasi beklenmemelidir. Alinacak onlemler strateji ve politikalarla
desteklenmelidir.
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2025, 1. Ceyrek istatistiklerine gore(*),

Saldirilar aélrhkh * Siber saldirilarin %4’l siber savas kapsaminda
gerceklesmis (nedenler:politik, jeopolitik, ekonomik

catismalar).

olarak bireyleri
hedef aliyor.

 Saldirilar blyuk oranla (%71’le) siber suclar
kapsamindadir.

Birey duzeyinde e Bu siniftaki saldirilar agirlikl olarak bireyleri hedef
alinabilecek almaktadir.

onlemler neler? * Geriye kalan %11, siber istihbarat, siber bilgi
toplamadir.

* %5’i siber eylemdir (haktivizm).

(*) www.hackmageddon.com




Parola Glvenligi

* Bilgisayarlarda ilk kurulusla birlikte gelen yetkili
kullanici hesap ve parolalari degistirilmelidir.

e Guclu parola secilmelidir. Baskalarinca tahmin
edilmesi kolay olan dogum tarihi ya da kisi adi gibi
Ozel bilgilerin kullanilmamasi gerekir.

e Parolanin glctnu artirmak icin buyuk harf, kiictik
harf ve 6zel karakterler kullanilmalidir; parolalar en
az 8 karakterden olusmalidir.

tahmini giivensiz/riskli/gorece giivenli/

parola uzunluk (karakter) o peeiee [

dakikalar -; ok kisa, sadece saylardan

123456 6 icinde olusuyor; ¢ok bilinen ve gok
kinlabilir kullanilan parolalardan ...
gwerty123456 12 EEElller gl riskli; sadece harf ve sayilari iceriyor .

kirilabilir

_; boyu uzun, harfve
X . yillar iginde saylilara ozel karakter eklenmis ;
SREER2EEo = kirilabilir ancak, bilinen kaliplari (qwerty,
123456) igeriyor.
kirlmasi guvenli: boyu daha uzun; harf, sayi
ak:s391;xb86#t10 16 milyonlarca yil ve 6zel karakterler i igermesi
surebilir parolanin gliciini artiriyor.




Parola Guvenl

g

parola

123456

qwerty123456

qwerty:123456;

ak:s391; xb86#t10

uzunluk (karakter)

12

14

16

tahmini
kirilma siiresi

dakikalar
icinde
kirilabilir

saatler icinde
kinlabilir

yillar icinde
kirilabilir

kirimasi
milyonlarca yil
surebilir

glivensiz/riskli/g6rece giivenli/
guvenli

-; ¢ok kisa, sadece sayilardan

olusuyor; ¢ok bilinen ve ¢cok
kullanilan parolalardan ...

riskli; sadece harf ve sayilari igeriyor .

_; boyu uzun, harfve

sayllara 6zel karakter eklenmis ;
ancak, bilinen kaliplari (qwerty,
123456) igeriyor.

guvenli: boyu daha uzun; harf, sayi
ve Ozel karakterleri icermesi
parolanin gliciini artiriyor.

Parolaniz ne
kadar
glvenli?




e Kolay hatirlayabildigimiz, baskasinin zor tahmin

edebilecegi bir parola kullanilmalidir. Diinya
Parola Glvenligi genelinde en cok kullanilan ve kolay tahmin edilen
parolalar sunlardir: 123456, password, gwerty, vb.
Ozellikle bu tur zayif parolalarin kullanimindan
kacinilmahdir.

* TUm hesaplara ayni parolanin verilmesi
aliskanligindan vazgecilmelidir. Kurumsal hesaplar,
sosyal paylasim uygulamalari, banka hesaplari,
kisisel Uyelikler ve e-ticaret siteleri icin ayri parolalar
tanimlanmalidir.

* Parolalar kimseyle paylasilmamalidir.




Akilli telefonlarinizda alacaginiz basit dnlemlerle siber
saldirilarin kurbani olmaktan kurtulabilirsiniz:

* Akilli telefonlarimizin konum servisleri ve kisisel
erisim noktasi ile Wi-Fi ve Bluetooth paylasimlari
valnizca gereksinim oldugunda acilmahdir.

* Akilli telefon uygulamalarinin kisisel bilgilerimize
erisme istegine karsi dikkatli olunmalidir.

Akilh Telefon Kullanimi

e Guvenilirliginden emin olunmayan uygulamalar
viklenmemelidir.

Ayarlar

Ucak Modu
= Wi-Fi Kapal
4 Bluetooth Kapall

Hicresel

Kisisel Erisim Noktasi Kapall




Akilli Telefon Kullanimi

Ses Kaydi

Fotograflar ve Ekran

E-Posta

Goriintileri ————

: L g T
)

Anlik Mesajlasma / /

/
‘ / /B Kisa Mesaj
/
/ ‘ / /
Alinan Dosyalar

E 7 Ny E.AE; Konum izleme

Takvim Kayitlari ol ilgisi
Ag Bilgisi

Telefon Aramalari

»



* Isletim sistemi ve uygulamalar gilincel tutulmalidir.

AREE IR CIERT MM« Herkese acik kablosuz aglara baglanmaktan
kacinilmahdir.

{ Ayarlar Gizlilik o
* Cep telefonu numarasi gizli tutulmahidir.

* Bilgiler iletisim aglarinda dikkatli paylasilmalidir.

Konum Servisleri Kapall

* Kisisel bilgiler, belgeler veya 6nemli dosyalar

| Kisiler
telefonda saklanmamalidir.

it Takvimler

* Akilli telefonlar elden cikarilirken ilk satin alindiktan
sonra yuklenen her sey silinmeli, telefon fabrika
% Fotograflar ayarlarina donduiridlmelidir.

Bluetooth Paylasma

Mikrofon

Animsaticilar




* Film dosyasinda cografi olarak etiketlenen
fotograflarin sayisi sinirlandirilmalidir.

 Akilli telefonlar kullanilmadigi stirelerde kilitli
tutulmahdir.

e Guclu parolalar kullantimalidir.

* Aygitta bulunan guvenlik olanaklari (varsa)
kullaniimalidir.

Akilli Telefon Kullanimi e Destekleniyorsa bir antivirds uygulamasi
kullaniimalidir.

* Uygulama izinleri yénetilmelidir; gerekli degilse
mikrofon, kamera gibi izinler ilgili uygulamaya
acllmamalidir.

e Veriler diizenli olarak yedeklenmelidir.

 Telefon pili, bilgisayariniz ve arabaniz gibi glivenilen
baglanti noktalarinda doldurulmalidir.

e Izin asirilmis (jailbreak) telefonlar kullaniimamalidir.




e Egitim bilgileri (Universite, lise, ilkokul vb.)
Sanal ortamdaki * Isyeri bilgileri (yoneticiler, elemanlar, arkadaslar, is

sosyal paylasimlar gevresi vb.)

* Aile bilgileri (birinci derece yakinlar, ikinci derece
yakinlar vb.)

e Ugraslar

* Siyasi gorus

e Saglhk durumu

* Ticari degeri olan veriler




Sosyal Paylasim ve * |letisim kolayhig1 saglamasi
|letisim
Uygulamalarini Neden
Kullaniyoruz?

* Bilgiye hizli erisilebilmesi
e Sosyallesme araci olmasi

* Cogu uygulamanin Ucretsiz olmasi!!!




 Kullanilan hesaplarda iki asamali (ya da coklu)
dogrulama yontemi yeglenmelidir.

Sosyal Paylasim ve
|letisim
Uygulamalarinin
Kullaniminda Nelere
Dikkat Etmeliyiz?

e Paylasilan bilgiler, resimler ve goruntuler

dolandiricilar ve suc orgutleri icin cok sey anlatabilir;
dikkatli olunmahdir.

* Gizlilik ayarlari (herkese acik, sadece arkadaslara
acik gibi) denetlenmeli, izinler sinirli verilmelidir.




Kablosuz Aglarda
lletisim Glvenligi

Kablosuz aglar diger aglara gére daha korunmasiz
olarak konumlandiriimis olabilir.

* Halka acik yerlerde kablosuz baglanti ile Gcretsiz
Internet kullaniminda dikkatli olunmalidir. Bu tip
baglantilarin pek cogu glivenlik risklerine aciktir;
cogu baglanti sifresizdir.

* Istemcide, dogrudan baglanma (otomatik baglanti)
secenegi kullanilmamali, baglanti denetimli
yapilmalidir.




* Ik modem parolasi degistirilmelidir.

e Kablosuz agin guvenligini saglamak icin her zaman
WPA2 kullanilmalidir.

* Kablosuz ag adres bilgileri dis diinyadan
gizlenmelidir.

* WPS (yonlendirici Uzerindeki bir digmeyle parola
olmadan -dogrudan- baglanma) devre disi
birakilmalidir.

Modem Gulvenligi

* Riskli veya dogrulanmamis hizmetler
kullanilmamalidir (Ornegin; Evrensel Tak ve Calistir
(UPnP), uctan uca ag baglantisi icin TCP/IP kullanan
dagitimli, acik bir ag standardidir.)




e Lisansli yazilimlar kullanilmalidir.

* Yazilim guncellemeleri dizenli olarak yapilmalidir.

* Kisisel givenlik paketi kullanilmalidir.

e Sorun belirleme ve guvenlik analizleri icin
bilgisayarlarda sistem ve glvenlik kayitlarinin
alindigindan (log) emin olunmalidir.

Kisisel Bilgisayar
Guvenligi * Kullanmadigimiz zamanlarda bilgisayarlarimizin
ekranlari kilitli tutulmahidir.

* Acilan oturumlarda “beni hatirla” secenegi
kullanilmamalidir.

* Tarayici ayarlarinda zararli bilesenlere onlem olarak,
otomatik acilan pencereler engellenmelidir.




Kurumsal Bilgisayar
Guvenligi

Kisisel bilgisayar guvenligi konusunda soz edilenlere
ek olarak;

e Kurumsal bilgisayarlar kisisel amacli
kullaniilmamalidir.

* Kurumsal e-posta adresleri, cevrimici alisveris
sitelerinde ya da 6zel amacli iletisim topluluklarinda
paylasiimamalidir.

* Kurumsal bilgisayarlarda Yerel Yonetici (Local
Administrator) yetkileri ile calisiimamalidir.




Tasinabilir Bilisim
Aygitlarinin
Guvenligi

» DizUstu bilgisayar, tablet, harici bellek ve akilli
telefonlarin unutulma ya da calinma risklerine karsi
veriler, sifreli olarak saklanmalidir.

* Acilislarinda glcld parola ve biyometrik araclar
kullanilmahdir.

* Virus ya da zararl yazilim cekincesi nedeniyle CD’ler,
USB baglantili aygitlar paylasiimamalidir.




* E-posta, SMS, X (eski Twitter), Facebook, Instagram
iletilerinin kaynaginin givenilir oldugundan emin
olunmalidir.

* |leti yoluyla ﬁelen baglantilara tiklanmamali, adres kismi
kopyalanarak tarayiciya yazilmali, guvenli bir baglanti

| Miihendislik olup olmadigi ﬁSSL -Secure Sockets Layer- Sertifikasi)
Sosyal Muhendisli kontrol edilmeli, erisilen sayfalarda kigisel bilgilerin
Saldirilarina Kar§| istenmesi durumunda giris yapilmamali, |Iet|i|m

: protokollnun cevrimigi aligveris sitelerinde “https”,
Almabllecek ggislﬁeilr;giirrirken “secure ftp (sftp)” olmasina dikkat
Onlemler -

* Bankadan ariyor sisi vererek hesap parolalarini soran
kisilere givenilmemelidir.

* Fidye saldirilarina karsi bir 6nlem olarak onemli gorulen
bilgiler (kaybindan zarar gérecegimizi disindigumiiz)
duzenli olarak yedeklenmelidir.

* Kullanilmayan hesaplar kapatiimalidir.

* Uzerinde kisisel bilgilerin oldugu belgeler imha edilecegi
zaman kagit kiroma makinesinde okunamaz duruma
getirilmelidir.




e Baglanti yapilan sayfalarda HTTPS olmasina dikkat
edilmelidir.

 Sayfadaki gizlilik politikasi okunmali; kisisel verilerin nasil
toplandigi, kullanildigi ve korundugu konusunda bilgi
edinilmelidir.

 Sayfadaki iletisim bilgileri denetlenmelidir.

e Sayfanin given damgasi dogrulanmalidir.

* Kotucul yazihmlarin neden olabilecegi temel
gostergelere dikkat edilmelidir.

anlariz? Sayfaya yapilmis belirgin dis miidahale belirtileri,
= Acilip kapanan supheli pencereler,

= K6t amacli reklamlar (Bazi koti amach reklamlarin
yakalanmasi kolaydlr. Bunlar genellikle yazim / dilbilgisi hatalari
icerirler, "mucize" tedavileri veya unli skandallarini ya da goz
atma gecmisinizle eslesmeyen urinleri barmdlrlrlar.Y

= Kimlik avi (yasal %6rUnebiIirIer, ancak yazim ve dilbilgisi
e

ganllglarl onlari ele verir. Ek olarak kot amacli yonlendirmeler
arindirirlar.),

" Arama motoru uyarilari,

= Bazi ¢ok bilinen arama motorlari, internet sayfalarini kot amagli
yazilimlara karsi tarar ve siteye kot amach yazilim bulasmissa bir
uyari yerlestirirler.

Internette
dolastigimiz sayfalarin
glvenli olup
olmadigini nasil

)




e Kurumsal yazilim trunleri tercih edilmelidir.

* Yazilimin glincel stramleri kullanilmalidir.

* Uye olunurken diger sosyal paylasim ortamlarinin
hesaplari baglanti ydontemi olarak kullaniimamalidir.

e Parola korumali toplantilar dizenlenmelidir.

E-Toplanti Yazilimlar * Giriste zor parola kullanilmalidir.
Konusunda

Alinabilecek Onlemler

 Sabit toplanti kimligi yerine her defasinda yeniden
uretilen toplanti kimlikleri kullanilmalidir.

e Katilimcilar davet sahibince bekleme odasina alinmali,
valnizca daha dnceden belirlenen katilimcilar toplantiya
alinmalidir.

* Toplantilarda gizli icerik paylasiimamalidir.

* Toplanti baslamadan once katilimcilarin ekran ve dosya
pavlasim yetkileri sinirlandirilmalidir.

* Acik baglanti adresi sanal ortamda yayimlanmamalidir.
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Fiziksel Erisim Denetimi

Calisma Alanlarinin ve Tesislerin GlUvenliginin

Siber Guvenlikte Saglanmasi
Fiziksel Guvenlik . Dis ve Cevresel Tehditlere Karsi Koruma

4. Yuksek Guvenlik Gerektiren Alanlarda Calismak

Dagitim ve Yukleme Alanlarinda Alinmasi Gereken
Givenlik Onlemleri




* Ziyaretci giris ve cikislari uygun bir yontemle kayit
altina alinmalidur.
* Onemli noktalara erisimler kisitlanmali, dahasi

birden cok denetim dnlemi alinmalidir (Ornegin,
Kart ve sifre).

Fiziksel Erisim
Denetimi

e Kurulus calisanlarinin, yuklenicilerin, varsa tGgclncu
sahislarin ya da ziyaretcilerin kimlik kartlarini
takmalari istenmelidir. Bu kartlar icin ayri renk ve
desenler kullanilabilir.

* Dis destek icin gelenlere verilen erisim yetkileri
0 sinirlandiriimalidir.

T * Erisim yetkileri dlizenli olarak gézden gecirilmeli ve

kayit altina alinmalidir.




* Onemli veriler iceren calisma odalarinda erisim ile
ilgili gerekli denetimler yapiimalidir.

* Disaridan dinlemeye karsi gerekli 6nlemlerin
alinmasi saglanmalidir.

Calisma Alanlarinin
ve Tesislerin
Guvenliginin
Saglanmasi

* Sistem odasi gibi 6nemli veri veya bilgi iceren yerler
icin ayrintili, aciklayici etiketlerden kaciniimalidir.

 Gizli bilgiler iceren yerlerin kat planlari, konumu ya
da iletisim bilgileri erisime kapatilmahdir.

* Cok yuksek gizlilik iceren alanlarda elektromanyetik
korumanin kullanilmasi konusu degerlendirilmelidir.




* Deprem, sel, patlama, yangin, toplumsal olaylar ve
dogal ya da insan kaynakl yikimlardan korunmak
icin guivenlik dnlemleri alinmalidir.

Dis ve Cevresel
Tehditlere Karsi
Koruma

* Cevresel tehditler dikkate alinmalidir (Ornegin, dis
ortamdaki komsu sirketler, benzin istasyonu vb.).




* Guvenli alanlar olarak adlandirilan yerler icin erisim
denetim kosullari belirlenmelidir.

Yiiksek Gilivenlik  Kamera, cep telefonu gibi kayit aygitlan gizlilik
gerektiren alanlara alinmamalidir.

Gerektiren >
Alanlarda Calismak * Onemli veri ya da bilgilerin oldugu bir ortamda dis

hizmet alinacaksa, calisma bir refakatci esliginde
yaptimalidir.

O




* Bina disindan yukleme ve dagitim alanlarina erisim,
belirlenen yetkili calisanlar ile sinirlandirilmalidir.

e Dagitim ve yukleme alanlarinin dis kapilari, ic kapilar
acildiginda kapatilmalidir.

Daémm ve Yukleme * Teslimat icin gelen araclarin turd ne olursa olsun,

Alanlarinda
Alinmasi Gereken
Guvenlik Onlemleri

herhangi bir tehlikeli madde icerip icermedigi
denetlenmelidir.

e Giren Urun / malzeme ne olursa olsun kaydedilmelidir.

e Gelen drdniun dogrulugu denetlenmeli, yolda herhangi
bir degisiklik ya da bozulma tespit edilirse ilgili calisana
bilgi verilmelidir.

* Mumkunse, gelen ve giden gonderiler fiziksel olarak
ayrilmalidir.

e Kurum veya kurulus icinde disaridan ulasilabilen tum
noktalarda ek glivenlik 6nlemleri (acil cikislar gibi)
alinmalidir.
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* 2017 yilinda ortaya cikan Wannacry adli kétucul
yazilim bir fidye yazilimiydi; dosyalari sifreleyip
veniden acilmasi icin para istiyordu; Windows'un
SMB (Server Message Block) servisinin zafiyetini

“Bir Fidye Yazilimi kullaniyordu (MS17-010, CVE-2017-0144).

Saldirisi” ve  Saldirilardan bir siire 6nce, siber korsan
Cikarilan Dersler topluluklarindan biri olan TheShadowBrokers,

NSA’in (National Security Agency, ABD) FUZZBUNCH
istismar yazilimini sizdirmisti.

o * FUZZBUNCH'In icindeki EternalBlue ve
DOUBLEPULSAR istismar yazilimlari kullanildiginda
SMB acigi uzerinden ydnetici haklarinda komut
calistirilabiliyordu.




* S6zkonusu guvenlik acigini kullanan Wannacry ile
dinya, bir sifirinci glin saldirisini yasamis oldu.

O anda Win XP, Win 7, Win 10, Win Server 2008,
2012, 2016 isletim sistemlerinde SMB acigi

w bulunuyordu. Win XP’nin ise o tarihte Uretici firma
Bir Fidye Yazihm destegi tamamen uygulamadan kalkmis

Saldirisi” ve durumdayd..

Gikarilan Dersler * Saldirilardan en az 57 ilke etkilendi. Rus polisinin
bilgisayarlari kilitlendi, Avusturalya’da hiz kameralari
calismadi. Wannacry’in tlrevi olan Petya,
Ukrayna’da altyapi bakanligini, posta hizmetlerini,
blyuk bir telefon sirketini ve cesitli bankalari
etkiledi. Bu yazilimlarin bir baska turevi olan Bad
Rabbit; Rusya, Turkiye, Almanya ve Ukrayna’yi
olumsuz etkiledi.




* E-postalarla gelen baglantilari dogrudan acmamak

* Guvenilmeyen kaynaklardan dagitimi yapilan
uygulamalarin kuruluslarint yapmamak

“Bir Fidye Yazilimi

Saldirisi” ve * Yazilim strimlerini gincel tutmak

Cikarilan Dersler - * Yama yOnetimi altyapisini olusturmak

Onlemler * Yama yonetim surecini glclu bir sekilde uygulamak

* Agdaki olagandisi hareketleri dizenli olarak
gozlemlemek

* Kullanici yetkilerini diizenli olarak gbézden gecirmek




e 2020’nin sonlarinda SolarWinds urinlerini kullanan
ve guncel yamalarini indiren kuruluslar farkl
isimlerdeki benzer kdtlcul yazilimlarla karsilasti.

e Sunburst, Sunspot, Teardrop, Raindrop, Supernova,
Cosmicgale bu adlardan bazilariydi.

“Bir Tedarik Zinciri
Saldirisi” ve
Cikarilan Dersler

e Kotucul yazilim bulastirilan giincelleme
sunucusundan yama indirenler, gercekte farkinda
olmadan arkakapi (backdoor) glincellemesi indirmis
oldular.

 Saldiridan, SolarWinds firmasinin 18.000’e yakin
musterisi etkilendi.




e Kotlcul yazihm karmasikti; iki hafta uykuda kalmis,
. Fp, > bu tir saldirilara karsi kuruluslarda konumlandirilan
“Bir Tedarik Zinciri tehdit yalitma aygitlarina (sandbox) takilmamisti.
Saldirisi” ve

* Hedef sunucuya bulastiktan belli bir siire sonra
Gikarilan Dersler komuta ve denetim merkezi ile baglanti kuran
vazilim, bulastigl sistemdeki hesap bilgilerini
toplamaya ve merkeze iletmeye baslayacakti.

solarwinds123




* Kolay tahmin edilebilecek parolalari kullanmamak

 Parolalari sik ve duzenli olarak degistirmek (Bunun igin
parola yonetim yazilimlari kullanilabilir.)

e Parolalari, streleri hic dolmayacak sekilde

“Bir Tedarik Zinciri tanimlamamak
Saldirisi” ve
Cikarilan Dersler -
Onlemler

» Parolalari baskalariyla paylasmamak
* Yazilim ve donanimlarla gelen parolalari degistirmek

* Bir guvenlik dogrulamasiyla yetinmeyip, iki asamali
(/coklu) kimlik dogrulama yontemlerini kullanmak
(Bunun icin tek seferlik parola (OTP) ya da biyometrik
araclar; parmak izi, iris tarama gibi ydontemler
kullanilabilir.)

» Agdaki olagandisi hareketleri duzenli olarak
gozlemlemek, raporlamak, degerlendirmek

e Kullanici yetkilerini diizenli olarak g6zden gecirmek

* Siber istihbarat olanaklarindan yararlanmak

solarwinds123
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e 2009 Bulut Bilisim
A 2013 Buliyuk Veri, Nesnelerin interneti
g ceka ve + 2015 Ozerk Sisteml
et m zer. IS..?m er
Bilgisayarlar Siber * 2016 Makine Ogrenme
Gulvenlikte Oyunun e 2017 YZ, Gelismis Derin Ogrenme, Blokzincir
Kurallarini Yeniden 2019 YZ Destekli Yazilim Gelistirme, Kuantum Bilisim
Yazdiracak 2021 YZ Mihendisligi, Davranislarin interneti

* 2022 YZ Givenligi, Uretken YZ (verilerden yeni veri
Uretme, insanimsi yazi, gorunti)

e 2023 Uyarlanir YZ, YZ Risk ve Guvenlik Yonetimi
e 2024 YZ Risk ve Guvenlik Yonetimi

e 2025 Kuantum Sonrasi Kriptografi




YZ;

insan hatalarini azaltmada,

Dogru karar ve sonucg almada,

Benzetim — simulasyon yapmada,

Ornek senaryolarin uygulanmasinda daha etkili duruma gelecek.

YZ;
Ya pay Zeka ve Siber Izleme, tehdit saptama ve énleme siireclerin kotarilmasinda,
Guvenlik Guvenlik aciklarinin saptanmasi ve ydnetilmesinde,

Tehdit istibaratinin toplanmasinda,

Siber guivenlik otomasyonunda,

Sifre yonetiminde,

YZ destekli glivenli kod gelistirmede,

Risk cozimlemede,

Guvenlik egitimleri dizenlenmesinde ve degerlendiriimesinde,
Sizma testlerinin, kirmizi takim simulasyonlarin yapilmasinda,
Olay cozumlemede kullanilabilir.

Kot taraf: sosyal mihendislik, yaniltici bilgi, saldiri oncesi kesif, somuri
(exploit) yazilimlari gelistirme ve siber saldirilar...




Kuantum
Bilgisayarlar ve
Siber Guvenlik

Kuantum bilgisayarlarla;
Kriptolama / kripto c6zme,
Eniyileme,
DNA dizilimi,
llac etkilesimleri, vb.
islemler daha hizli sonuclandirilacak.

Kriptografi kirilmazlik algisina dayanir,
Kuantum bu algiy: yikiyor!!!

RSA 2048 bit sifrelemeyi kirmak icin 300
trilyon yil gerekiyor. Kuantum bilgisayar 4096
kararl kibitle bunu 10 sn’de yapilabiliyor.



Kuantum
Bilgisayarlar ve
Siber Guvenlik

Q-day/k-giuni/kuantum gini:
Binlerce yil siirecek islemler sn’ler icinde tamamlanabilir.

2024 yilinda Ulusal Standartlar ve Teknoloji Enstittisi (NIST)
kuantum sonrasi sifreleme standartlari belgesini yayimladi.

- Kuantumun etkilerini azaltmayi amaclhyor.
Kuantum farkindaligi zamani geldi! Kuantum sonrasi icin
guvenli sifreleme ve anahtarlama konusu 6nemli!

Kuantum farkindaligi:
Planlama, envanter cikarma (sifrelenmis veriler), sifreleme
anahtarlarinin dondurtlmesi...

Kuantumla ilgili gelismelerin dikkatle izlenmesi gerekiyor...

Kotu taraf: YZ ve Kuantum’un insan denetiminin ontine
gecmesi ongorulemeyen sonuclara yol acabilir.



Basit ama etkili dnlemler:

e Bilisim araclarinda ve uygulamalarda gtclu
parolalar kullanmak,

e Onemli bilgileri dizenli olarak

Siber giivenli bir yedeklemek,

gelecek dilegiyle... e Donanim ve yazilimlari guncel tutmak,

e Stpheli baglantilari acmamalk,

e Sanal ortam hesaplarini ve gizlilik
ayarlarini dikkatli yonetmek.




https://pekelahmet.com
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