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Siber Guvenlik

e Sistemleri, verilert,
iletisim aglarini ve
programlari siber
saldirilardan korumak
icin alinan onlemler
butunudur.




Siber Saldirgan

* Bilgisayar sistemine yeltkisiz erisim
saglayan,

* Yasadisi olarak bir bilgisayar sistemine
giren,

 Verilere yetkisiz erisim saglamak igin
bilgisayar kullanan,

* Bilgisayarl bir sistemde belirli bir hedefe
ulasmak veya belirli bir engeli agsmak
icin teknik bilgilerini kullanan kisidir.

 Siber saldirganlar genellikle hassas
bilgilere erismeyi, bunlari degistirmeyi
veya yok etmeyi ya da bu bilgileri
kullanicilardan calmayi ya da normal ig
sureclerini kesintiye ugratmayi
amaclarlar.




Siber Glvenlik Uzmani

* Bilgi sistemlerinin guvenligini
saglar; guvenlik olaylarini
izleyerek, tehditleri saptayarak,
arastirarak, cozumleyerek ve
bunlara yanit vererek, sistemleri
siber guvenlik risklerinden,
tehditlerinden ve guvenlik
aciklarindan korur.




Beyaz Sapkali Giivenlik Uzmani (White
Hat Hacker): Bir kurumun guvenlik
aciklarinin ortaya cikarilmasi amaciyla siber
korsanlarin (Black Hat Hacker) kullandiklari
teknikleri uygulayan ancak bunu etik
kurallar cercevesinde yapan guvenlik
uzmanidir.

Kirmizi Takim (Red Team): Bir kurumun
tum siber gltivenlik yeterliliklerinin
sinanmasi icin saldiri benzetimi
(simulation) yapan takima verilen addir.

Mavi Takim (Blue Team): Bir kuruma karsi
yOneltilebilecek olasi saldirilari karsilamak
amaciyla alinmasi gereken énlemleri
belirleyen takimin adidir.




Siber Saldir

» Siber suclular tarafindan bir
ya da daha c¢ok bilgisayar
kullanilarak tek ya da birden
fazla bilgisayara veya aga
yapilan saldiridir.

* Bir siber saldirida,

bilgisayarlar devre disi
kalabilir, veriler ¢alinabilir

ve/veya ele gecirilen bir
bilgisayar yeni bir saldiriy! o .
baslatmak icin kullanabilir. do "\ ail




e Kotucul yazilimlar (malware)
* Sistem ya da yazilim acikliklarini sémurme

1 e Kullanici hesabi ele gecirme
Siber Saldiri o 55
e Kotucul kod yerlestirme

Yontemleri

* Yanlis yapilandirilmis sistemlere yonelik saldirilar

e Kotlicul istenmeyen (spam) iletiler

* Sahte sosyal hesaplar kullanilarak yapilan saldirilar
* Kotucul reklam kodlari




Siber saldirilarda en cok hedeflenen alanlari asagidaki gibi
ozetleyebiliriz:

* Bireyler

* Sanayi kuruluslari
* Kamu

} * Bilim-Teknik
Siber Saldiri . saghk

Hedefleri + Egitim

e Destek hizmetleri

* Finans ve sigortacilik

* Konaklama ve yiyecek hizmetleri
e Satis ve kiralama hizmetleri

e Sanat ve eglence

 imalat

e Odeme Sistemleri

* Emlak

* Bilgi ve iletisim Teknolojileri




Siber savaslarda en cok kullanilan saldiri noktalari
kritik altyapilar olarak adlandirilan, tlkenin yasamsal
onemdeki kaynaklaridir. Bunlar:

Siber Savaslar * Savunma,
ve Kritik " Enerll

e Ulasim,
Altyapilar « Finans,

* Saglik,

* |letisim ve

* Su yonetimi altyapilandir.

Bu hedeflere yonelen siber saldirilar Glke dizeyinde
vikici etkiler olusturabilmektedir.




e Zararl bir yazilimin, kurbanin bilgisayarina
viklenmesi sistemin donmasina ya da 6nemli
bilgilerin aciga cikmasina neden olabilir.

Bir Siber * Siber saldirilar elektrik kesintilerine, askeri
Saldirinin Olasi gereclerin arizalanmasina ve ulusal guvenlik

Sonuglart -
Ornekler

sirlarinin aciga cikmasina neden olabilir.

* Tibbi kayitlar gibi degerli ve donemli verilerin
calinmasina neden olabilir.

* Telefon ve bilgisayar aglarini bozabilir ya da
sistemleri felc ederek verileri kullanilamaz hale

getirebilir.

* Siber saldirilar toplum duzenini bozabilecek
dlzeyde etki olusturabilir, sayginlik ve inandiricilik
kaybina neden olabilir.




Bilgi gvenligi,
bilginin
korunmasina

yonelik bir dizi
kuralin
uygulanmasidir

Bilgi glivenliginde;
* Gec¢ kalinamaz!
* “Bilmiyordum!” 6zur olarak kabul edilemez.
* Yonetim destegi gereklidir.

Bilgi glivenligi,

Varilmasi gereken bir hedef degil, sirekli iyilestirilmesi
gereken bir slrectir.

* Bilisim diinyasinin en degisken alanidir.

e Zaman ve caba gerektirir.

* Maliyetlidir; egitimli ve yetkin isgliciine gereksinim duyar.

* Riskleri tamamen ortadan kaldirmak anlamina gelmez; risklerin
ydnetilmesidir.

* Tek basina teknolojiyle ¢oztlemez; bilincli insanlarla
mumkunddr, kalttrel degisim gerektirir.



* Yetkisiz erisim,
* Bilginin bozulmasi ya da calinmasi,
e Ag trafigini mesgul etme,

Bilgiyi hedef

alan tehditler * Virus, Truva ati (trojan) veya ajan programlarca
(spyware) verilebilecek zararlar,

 Hizmet durdurma,

e Sosyal muhendislik,
* Internet Uzerinden yapilan karsi propaganda,
* Kritik altyapilara yonelik fiziki saldirilar.




Bu tehditler nedeniyle,
 Ulke ekonomisi,
 Kamu emniyeti ve dizeni,

Bl|glyl Hedef * Kisisel gizlilik,
Alan Tehditler: * Kisisel, kurumsal ve ulkesel sayginlik ile
Sonuglar ve e Ticari rekabet olumsuz etkilenebilmektedir.
Onlemler Tehditlere karsi;

* Bilgi,

* Yazilim,

* Donanim,

* Fiziksel alanlar,

* Hizmetler,

Veri depolama ortamlari,
lletisim ortamlari,

* insan ve

* Sayginlik korunmalidir.




e Gizlilik, butunluk ve kullanilabilirlik

B||g|  Gizlilik, bilgiye yetkisiz erisimi
4 ligini dnlemenin guvencesidir;

Guven IgINn e Bitiinlik, bilginin dogru ve
degismemis oldugunun
glvencesidir;

* Kullanilabilirlik, gereksinim
duyuldugunda yetkili kisiler
tarafindan bilgiye erisilebileceginin
glivencesidir.

Uc Temel llkesi




B||g| Guvenhé' * Bilgi GUvenligi Yonetim Sistemi, bilgi
Yonetim

glvenligi altyapisini bir kurulusta kurmak,
isletmek, izlemek, gbzden gecirmek ve
Sistemi (BGYS) iyilestirmek amaciyla gelistirilmis, islerligi
ve surekliligi givence altina alinmis bir
yOnetim surecidir.




 Sistem, asagidaki strecleri kapsar:

» Bilgi Guvenligi Politikasi

> Bilgi Glivenligi Orgiitlenmesi
» Varlik Yonetimi

» Erisim Denetimi

» Yukimlaliklere Uyum (yasalar, yonetmelikler ve
yonergeler)

BI Igl Guvenllgl > Bilgi Guivenligi ihlalleri Yonetimi
YOﬂEt|m > insan Kaynaklari Guvenligi

» Fiziksel ve Cevresel Glvenlik
l I > Kriptografi
SIStemI (BGYS) » Bilgi Sistemleri Edinim, Gelistirme, Bakim
> Iletisim ve Isletim
> is Surekliligi Yonetimi
» Risk Yonetimi

* BGYS’'nin kurulmasi icin yonetimin destegi
zorunludur.

* Kurumsal bir varlik olan bilginin korunmasindan
tum kurum calisanlari sorumludur.




Guvenlik Acigl

Guvenlik acigi, siber saldirgan tarafindan
bir bilgisayar sisteminde yetkisiz eylemler
yapmak icin kullanilabilecek bir zayifliktir.

Bir guvenlik acigindan yararlanmak icin,
saldirganin bir sistem zayifligina
baglanabilecek en az bir uygulanabilir
araca ya da teknige sahip olmasi gerekir.

Guvenlik aciklari saldiri yuzeyi bilesenleri
olarak da bilinir.



Guvenlik
Aciklarinin

YOonetimi

Guvenlik aciklarinin yonetimi (Vulnerability
Management), asagidaki ortak surecleri
iceren dongusel bir uygulamadir:

e Tim varhlklari kesfetme
e Varliklara oncelik verme

* Tam bir guvenlik acigI taramasi yapma,
degerlendirme

* Sonuclari raporlama
* Guvenlik aciklarini dizeltme

* Dizeltmeyi dogrulama ve yineleme



» Bilgisayar Giivenligi Ac¢iklari: Bu aciklar, guvenlik aciginin nerede
oldugu, neden oldugu veya nasil kullanilabilecegi gibi farkl olgutlere
gore ¢ok sayida ture ayrilabilirler. Bilgisayar guvenlik acgiklari;
bilgisayar yazilimlarindaki hatalar, virus bulasmis yazilimlar, eksik

veri sifreleme, vb. sekilde siniflandirilabilirler.

Guvenlik Acig
Tarleri

« Ag Giivenligi Aciklari: Bu tur agiklar, bir agin donanim veya
yaziliminda bulunan ve disaridan bir tarafin izinsiz girisine olanak
saglayan zayifliklardir. GUvenli olmayan kablosuz erisim noktalari
ve kotu yapilandiriilmis guvenlik duvarlari bu acgiklara ornek olarak

verilebilir.

- Isletim Sistemi Giivenligi Aciklari: Bunlar, bilgisayar korsanlari
tarafindan kotuye kullanilabilecek belirli bir isletim sistemindeki var

olan guvenlik aciklaridir.




- Insan Kaynakli Giivenlik Aciklari: Siber glvenlikte en zayif
halkalardan biri de siber guvenlik bilinci gelismemis insandir.
Kullanici hatalari; onemli bilgileri kolayca acgiga ¢ikarabilir,

G[]Venlik Ag|é| saldirganlar icin yararlanilabilir erisim noktalarini olusturabilir
TU r|eri veya sistemlerin ¢alisamaz duruma gelmesine neden olabilir.

(deva m) « Stre¢ Kaynakl Giivenlik Aciklari: Bazi guvenlik aciklari,
belirli sureg¢ denetimlerinin eksikliginden kaynaklanabilir:
duzenli sizma testlerinin yapilmamasi ya da yaptirilan

testlerden sonra iyilestirme calismasinin yapiilmamasi gibi.




e Bunlar virusler, fidye yazilimlari ve casus yazilimlar

L A olarak adlandirabilecegimiz bir dizi kott amacgl
Kotucul yazilimlardir.

Yazilimlar e Kotlcil yazilimlar siber saldirganlar tarafindan
WENWEIE)

gelistirilen, verilere ve sistemlere zarar vermek ya da
bir aga yetkisiz erisim saglamak icin tasarlanmis
kodlardan olusur.

* Bunlar genellikle e-posta lizerinden gonderilen bir
baglanti ya da dosya biciminde sunulur ve kullanicinin
kdtical yazilimi calistirmasi icin baglantiyi tiklamasini
va da dosyayl acmasini gerektirir.




e Kotucul yazilim tirleri soyle 6zetlenebilir: Trojan
(Truva Ati), Spyware (Casus Yazilim), Adware
(Reklam Yazilimi), Bloatware ya da Crapware
(bilgisayarlara dnceden yuklenmis, bilgisayarlar

Kotucul yavaslatabilen tanitim -promosyon- yazilimlari),

Yazilim Turleri

Virus, Ransomware (Fidye Yazilimi), Scareware
(Korkutucu Yazilim), Worm (Kendisini Cogaltan
Solucan Yazilim, Kurtcuk), Rootkits (kendisini

gizleyen, uzaktan denetim saglayan yazilimlar).

A

You've Been Hacked!




* Oltalama saldirisi, genellikle kimlik bilgileri ve
kredi karti numaralari olmak tzere kullanici
verilerini calmak icin kullanilan bir tur sosyal
muhendislik saldirisidir. Glvenilir bir kisi kiligina

giren saldirgan génderdigi bir e-posta, anlik ya da
Oltalama kisa ileti ile hedef aldigi bireyi kandirir.

Saldirisi * Hedef alinan birey bu iletilerde yer alan baglanti

(Phishing) ya da eklentileri actiginda bilgisayarina saldirgan
tarafindan hazirlanmig kdtucal yazilhim yerlesir;

oltalama saldirisi amacina ulasir.

8- 8o
5 &~




* DDoS saldirisi hedef bir iletisim agini ya da bilgisayar
altyapisini bir Internet trafigi seliyle baskilayarak bir
sunucunun, hizmetin ya da agin olagan trafigini
aksatmaya yonelik kéta niyetli bir girisimdir. Bir DDoS
saldirisi, otobani tikayan beklenmedik bir trafik

Dagltlmll Hizmet sikistkhgint andirir, normal iletisim trafiginin hedefine

Durdurma ulasmasini engeller.
(DDOS) * DDoS saldirilari, saldiri trafigi kaynagi olarak birden

Saldirisi

cok ele gecirilmis bilgisayar sistemi kullanilarak
etkinlik saglar. Kotlye kullanilan bilisim aygitlari;
bilgisayarlar ve nesneagi [nesnelerin interneti: loT
(Internet of Things)] aygitlarini ya da aga bagli diger
kaynaklari icerebilir.




* Sosyal muhendislik, insan etkilesimleri
yvoluyla yapilan cok cesitli ve kotl niyetli
eylemler icin kullanilan bir ydntemdir.

* Bu yontem, kullanicilari givenlik yanlislari

SOSya| yapmalari ya da onemli bilgileri vermeleri
icin kandirmayi amaclar.

MUhendislik

* Sosyal muhendislik, siber saldirilar
oncesinde hedefle ilgili bilgi toplamaya
yonelik olarak yapilan bir 6n calismadir,
ayni zamanda.

@ S @  Saldirganlar bu yontemle genellikle insani
duygular kéttye kullanirlar.




* Derin Ag (Deer)Web): Ozel yazilimlarla ve
yetkilendirmelerle erisilebilen bilgi aglaridir.

e Karanlhik Ag (DarkNet ya da DarkWeb): Bir vekil sunucu
(Proxy, tor2web) Uzerinden, candle, torch, vb.
ygz[l_léln_larcla Ieri§ill<e_Io_iIelnl,g.lln’glernet’in gizli ve ka_ranl_lli<I _

: % : yazudur. Calinti kisisel bilgilerin ve uygunsuz iceriklerin

Siber Guvenlik Ker aldigi, kacakeilik ve silah satisi gibi amaclarla
ullanilan Internet adresleri “karanlik ag”dadir.

Terimleri - _ resier “karaniic

e Tor: “The Onion Routing” sozcuklerinin kisaltmasidir;
devam Turkcede “Sogan Tipi Yonlendirme” olarak
adlandirilabilir. Internet’e kimliksiz olarak erisim olanagi
saglayan ag ve yazilim projesidir.

* Derin Sahte (Deepfake): Kisinin goruntistunun baska bir
kisinin ya da videoda yer alan bir kisinin goruntisuyle
degistirilmesidir. Bu yapilirken ses ve géruntu uyumu icin
yapay zekadan yararlaniimaktadir.

 Sifir Gliven (Zero TrusQ: “Higbir kullanici ya da aygita
glivenme; her defasinda dogrula” ilkesine dayanan
guvenlik yaklasimidir.




* Siber tehdit istihbarati, siber tehditlerle ilgili
bilgilerin toplanmasi, c6zimlenmesi ve yayilmasina
Siber Tehdit odaklanan bir siber guvenlik calisma alanidir.

Istihbarat

* Siber tehdit istihbarat kaynaklari:
* aclk kaynaklar,
* sosyal paylasim uygulamalari,
* insan kaynakl istihbarat,
e teknik istihbarat,
 aygitlarca uretilen guinluk kayitlar,
 adli olaylar,
* internet trafigi,
* derin ve karanlik bilgiaglari.




Guvenlik
Operasyon
Merkezi (SOC)

* GUvenlik Operasyon Merkezi, BT altyapisindaki
cesitli givenlik olaylarini izlemek, tehditleri
saptamak, c6ziimlemek ve bunlara yanit vermek icin
olusturulan merkezi bir glivenlik birimidir.

* Birincil amaci, siber saldirilarin etkisini en aza
indirmek, cok 6nemli verileri korumak ve bilgi
varhklarinin gizliligini, batunlaguni ve
kullanilabilirligini saglamaktir.

--------
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* Siber dayaniklilik, bir kurulusun siber saldirilari
ongodrme, bunlara karsi koyma, bunlardan kurtulma
ve bunlara uyum saglama yetenegidir.

Siber
Dayaniklilik
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Nasil

Siber Guvenlik

Uzmani
Olunur?

.

SORRY SON....THERE'S NO APP FOR THAT




Bilgisayar Miihendisligi

Bilisim-Miihendislik-Orgtiin Ogretim

Yazilim Miihendisligi

Bilisim Sistemleri Miithendisligi

Bilgisayar Programlama

Bilgisayar Programlama

Bilgisayar Programlama

Bilgisayar Mimarisi

Yazilim Mimarisi

BT Mimarisi

Bilgisayar Aglari ve isletim Sistemleri

Bilgisayar Aglari ve isletim Sistemleri

Bilgisayar Aglari ve isletim Sistemleri

Veri Yapilari

Veri Yapilari

Veri Yapilari

Mikroislemciler

Yazilim Gereksinim Mihendisligi

Veri Ambari ve Veri Madenciligi

Sayisal Devreler

Coziimleme (Analiz) ve Tasarim

Bilgi Sistemleri Gelistirilmesi

Olasilik

Yazilim Kalite Glvencesi

Olasilik

istatistik

Sistem Yazilimi Sinama ve Gegerleme

istatistik

Veritabani Tasarimi ve Yonetimi

Veritabani Tasarimi ve Yonetimi

Veri Tabani Tasarimi ve Yonetimi

Algoritma

Algoritma

Algoritma

Eniyileme (Optimizasyon)

Eniyileme (Optimizasyon)

Eniyileme (Optimizasyon)

Matematik-Fizik-Kimya

Matematik-Fizik-Kimya

Matematik-Fizik-Kimya

Yazilim Mihendisligi

Yazilim Proje Yonetimi ve Ekonomisi

Yazilim Mihendisligi

Yonetim Bilisim Sistemlerine Giris

Bilgisayar Glvenligi



Ilgili bolumlerin sayilari ve 2025 yili icin aciklanan kontenjanlar

BOLUMLER UNIVERSITE SAYISI BOLUM SAVYISI KONTENJAN
Adli Bilisim Mihendisligi 1 1 55
Bilgisayar Muhendisligi 173 189 14656
asmssenety 1 4 :
B ;
Yazilim Muhendisligi 78 85 5402
Yapay Zeka Mih. Grubu
YZ Mihendisligi 7 7 353
YZ ve Makine Ogr. Mih. 3 3 169
Kaynak: -
YZ ve Veri Mih. 13 13 451

dergi.bmo.org.tr
TOPLAM 289 312 21.720 www.tbd.org.tr



SIBER GUVENLIK UZMAN YETKINLIGI
(temel diizey)

& 4 yillik bilgisayar muhendisligi veya ilgili muhendislik
bolumlerinden mezun olmak igin

&

© O O O O O

Matematik: Turev, integral, ayrik matematik
Temel bilimler: Fizik, kimya, biyoloji
Olasilik

Istatistik

Bilgisayar bilimleri bilgisi

Muhendislik bilgisi

Yazilim ve donanim bilgisi

*ABET (Accreditation Board for Engineering and
Technology), ABD

EUR-ACE (EURopean ACcredited Engineer Label)

MUDEK (Avrupa Miihendislik Egitimi Akreditasyon Agi:

ENAEE-European Network for Accreditation of
Engineering Education).

VEYA (uyum programlan);

®

® © @ @

Temel Bilimler

Temel igletim sistemleri bilgisi
Temel veri yapilari bilgisi
Temel iletisim aglari bilgisi

Temel yazilim gelistirme bilgisi (yapisal ve nesneye
yonelik yazilim gelistirme)

Temel duzeyde sifreleme bilgisi



SIBER GUVENLIK UZMAN YETKINLIGI

_____(ileri diizey/segmeli)

Secmeh Dersler _ Veya Onaylilmﬁetﬁnli@ .

—

(Sertifikasyon)

Siber guvenlikte makine 6grenme & OSCP (Offensive Security Certified Professional)

@

OSEP (Offensive Security Experienced
Penetration Tester)

OSWE (Offensive Security Web Expert)
GPEN (GIAC* Certified Penetration Tester)
GREM (GIAC Reverse Engineering Malware)
GCFA (GIAC Certified Forensic Analyst)

Sizma ve siber saldiri onleme teknikleri

Bilgi guvenligi denetimi

® O @ @

e © © @ @

* " o i "
Global Information Assurance Certification



SIBER
GUVENLIK
UZMAN

YETKINLIGI
(ornek onay

belgeleri)

Siber Guvenlik Yonetimi

Siber Guvenlik Mimarisi

Siber Guvenlik Cozumlemesi

Siber Guvenlik Savunma Yontemleri
Siber Saldiri Yontemleri

Siber Guvenlik Muhendisligi




SIBER GUVENLIK UZMAN YETKINLIGI
(onaylanmis yetkinlikler, ornek)

OSCP (Offensive Security Certified Professional) skills
Yetenekler‘. Antivirus Exploitation Buffer Overflow Exploits

Virus sistemini atlatma Client Side Attacks Exploitation
Bellek tasirma
IstemC| Sa|d|r‘||a ri Information Gathering Kali Linux
istismar yontemleri
Bllgl tOpIama Metasploit Network Vulnerability Scanning
Kali Linux bilgisi
Istismar yazilimlarini kullanma Password Attacks Pivoting
Ag zayiflik kontrolleri
Slfre Sa Idlrllarl Port Scanning Privilege Escalation
Ag baglanti noktalarinin taranmasi/tespiti
Yetki yukseltme Web Exploitation

Web somirme



SIBER GUVENLIK UZMAN YETKINLIGI
(onaylanmig yetkinlikler, ornek)

CISSP (Certified Information Systems Security CISSP@J Domains
Professional)
The CISSF examination domains and weights are:

Yetenekler: [Domains Weight
Gulvenlik ve Risk Yonetimi 1. Security and Risk Management 16%
Varlk Guvenl|g| 2. Asset Security 10%
Guvenlik Mihendisligi
ileti§im ve Aé GUvenIigi 3. Security Engineering 12%
K'_':nllk Ye Erlélm Yon'etlml 4. Communication and Network Security 12%
Guvenlik Degerlendirme ve Test
Gulvenlik Operasyonla rl 5. ldentity and Access Management 13%
Yazilim Gel|§t|rme Guvenl|g| 6. Security Assessment and Testing 11%

7. Security Operations 16%
8. Software Development Security 10%
Total 100%




SIBER GUVENLIK UZMAN YETKINLIGI
(diger onaylanmisg yetkinlikler)

CISA (Certified Information Security Auditor)
GCIH (GIAC Certified Incident Handler)

Information Systems Security Architecture Professional
(CISSP-ISSAP)

Information Systems Security Engineering Professional
(CISSP-ISSEP)

Information Systems Security Management Professional
(CISSP-ISSMP)



 Siber Guvenlik Danismani

 Siber Guvenlik Mimari

 Siber Guvenlik Muhendisi

* Siber Givenlik Olay Izleme / Onleme Uzmani

* Tersine Mihendislik / Zararli Yazilim Coziimleme
Uzmani

Siber Gluvenlik * Siber Guvenlik Sizma Testi Uzmani

e Kirmizi Takim (Siber Atak) Mihendisi
* Mavi Takim (Siber Savunma) Muihendisi
* Bilgi Glvenligi Risk Yoneticisi

* Sifreleme (Crypthology) Uzmani

* Adli Bilisim Uzmani

* Siber Guvenlik Denetim Uzmani

e Guvenli Yazilim Denetgisi

e Zayiflik Yonetimi Uzmani

e Bilgi Glvenligi Uyum Uzmani

* 2 YZ Glivenlik Uzmant

Uzmanliklari




SIBER GUVENLIK UZMAN YETKINLIGI

ornek onay belgeleri (https://www.reddit.com/)
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e 2009 Bulut Bilisim
A 2013 Buliyuk Veri, Nesnelerin interneti
g ceka ve . 2015 Ozerk Sisteml
Kuantum zer. IS..?m er
Bilgisayarlar Siber * 2016 Makine Ogrenme
Gulvenlikte Oyunun e 2017 YZ, Gelismis Derin Ogrenme, Blokzincir
Kurallarini Yeniden 2019 YZ Destekli Yazilim Gelistirme, Kuantum Bilisim
Yazdiriyor * 2021 YZ Muhendisligi, Davranislarin Interneti

* 2022 YZ Givenligi, Uretken YZ (verilerden yeni veri
Uretme, yazi, gorintu)

e 2023 Uyarlanir YZ, YZ Risk ve Guvenlik Yonetimi
e 2024 YZ Risk ve Guvenlik Yonetimi

e 2025 Kuantum Sonrasi Kriptografi

* 2026 YZ Guvenlik Uygulamalari




YZ;

insan hatalarini azaltmada,

Dogru karar ve sonucg almada,

Benzetim (simulasyon) yapmada,

Ornek senaryolarin uygulanmasinda daha etkili duruma gelecek.

YZ;
Ya pay Zeka ve Siber Izleme, tehdit saptama ve énleme siireclerin kotarilmasinda,
Guvenlik Guvenlik aciklarinin saptanmasi ve ydnetilmesinde,

Tehdit istibaratinin toplanmasinda,

Siber guivenlik otomasyonunda,

Sifre yonetiminde,

YZ destekli glivenli kod gelistirmede,

Risk cozimlemede,

Guvenlik egitimleri dizenlenmesinde ve degerlendiriimesinde,
Sizma testlerinin, kirmizi takim simualasyonlarin yapilmasinda,
Olay ¢cozumlemede kullanilabilir.

Kotu taraf: sosyal mihendislik, yaniltici bilgi, saldiri oncesi kesif, somuri
(exploit) yazilimlari gelistirme ve siber saldirilar...




YZ;

Hem saldiri hem de savunma tarafinda olacak!

YZ YZ'ye Karsil...

Atak ylzeyinin yeni bileseni YZ... (istismar yazilimlari (exploits), prompt
injection (istem yerlestirme), deepfake (derinsahte))...




Kuantum
Bilgisayarlar ve
Siber Guvenlik

Kuantum bilgisayarlarla;
Kriptolama / kripto c6zme,
Eniyileme,
DNA dizilimi,
llac etkilesimleri, vb.
islemler daha hizli sonuclandirilacak.

Kriptografi kirilmazlik algisina dayanir,
Kuantum bu algiy: yikiyor!!!

RSA 2048 bit sifrelemeyi kirmak icin 300
trilyon yil gerekiyor. Kuantum bilgisayar 4096
kararli kiibitle bunu 10 sn’de yapilabilecek...



Q-day/k-giuni/kuantum gini:
Binlerce yil siirecek islemler sn’ler icinde tamamlanabilir.

2024 yilinda Ulusal Standartlar ve Teknoloji Enstittisi (NIST)
kuantum sonrasi sifreleme standartlari belgesini yayimladi.
Kuantum - Kuantumun etkilerini azaltmayi amachyor.

Bi|gisayar|ar ve Kuantum farkindaligi zamani! Kuantum sonrasi icin guvenli
. . : sifreleme ve anahtarlama konusu 6nemli!
Siber GlUvenlik

Kuantum farkindaligi:
Planlama, envanter cikarma (sifrelenmis veriler), sifreleme
anahtarlarinin dondurtlmesi...

Kuantumla ilgili gelismelerin dikkatle izlenmesi gerekiyor...

Kotu taraf: YZ ve Kuantum’un insan denetiminin ontine
gecmesi ongorulemeyen sonuclara yol acabilir.




Siber Guvenlik Teknolojilerinde
Dun Bugun Yarin

Yakin Gecmis Bugiin Yakin Gelecek
imza Tabanl Saldir1 Onleme Davranis Tabanl Saldirt Siber Glvenlikte Nicem
Qi S Onleme Sistemleri (Kuantum) Bilgisayarlarin
: p ; o Biiyiik Veri Coziimleme (log, Kullanimi
Insan miidahalesine bagimli dosya, paket) Uygulamalart (Kapasite ve Hiz Kazanim)
giivenlik siirecleri y 7 olca Kull _ X : N
e e e P Siber Guvenlik Uzmanlig
Makine Ogrenme Siireci Aciginin Kapatilmasinda

Yapay Zekadan Yararlanilmasi
Tam Otomasyon

: (Glvenlik Verilerinin Hizli ve
Siber Dayaniklilik Dogru Bir Sekilde
Cozumlenmesine Yardimci
Olmasi)

Bulut Uygulamalarinin Artmasi



Basit ama etkili dnlemler:

e Bilisim araclarinda ve uygulamalarda gtclu
parolalar kullanmak,

e Onemli bilgileri dizenli olarak

Siber giivenli bir yedeklemek,

gelecek dilegiyle... e Donanim ve yazilimlari guncel tutmak,

e Stpheli baglantilari acmamalk,

e Sanal ortam hesaplarini ve gizlilik
ayarlarini dikkatli yonetmek.
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